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“I often tell my students not to be misled by the
name ‘artificial intelligence’ — there is nothing
artificial about it. Al is made by humans, in-
tended to behave by humans, and, ultimately, to
impact humans’ lives and human society.”

(Fei-Fei Li)

“Os livros ndo sdo feitos para acreditarmos neles,
mas para serem submetidos a investigacoes.”

(Umberto Eco, O Nome da Rosa)



RESUMO

A andlise automatizada de imagens endoscopicas por Inteligéncia Artificial tem se consolidado
como uma ferramenta de apoio a identificacdo de anormalidades gastrointestinais. Entretanto,
grande parte da literatura concentra-se em modelos de classificacdo isolados, sem integra-
los a plataformas de gestdo clinica. Este estudo propde um método que integra um médulo
de Computer-Aided Diagnosis, baseado no método de Viana (2026) para a classificacao de
anormalidades de exames gastrointestinais, a um modulo de visualizacao implementado como
um protétipo web de gestdo clinica com Role-Based Access Control. O modelo de classificagdao
reproduzido alcangou acurdcia média de 95,97% + 0,61% e Fl-score médio de 95,99% =+ 0,60%,
utilizando validagdo cruzada estratificada com k = 3 folds. A integracdo desses modulos resulta
em um Clinical Decision Support System (CDSS), que disponibiliza aos médicos o resultado da
classificacdo e mapas de ativacdo Grad-CAM, destacando visualmente as regides da imagem
que influenciaram a predicdo do modelo. Esses recursos auxiliam a avaliag¢do clinica, enquanto
o médico permanece responsdvel pelo julgamento diagnéstico e pela conclusdo do exame. Os
resultados obtidos indicam a viabilidade técnica dessa integracdo e estabelecem uma base para

futuras validagdes em ambientes clinicos reais.

Palavras-chave: Clinical Decision Support System; Computer-Aided Diagnosis; Gestao Clinica;

Imagens Endoscépicas; Inteligéncia Artificial;



ABSTRACT

The automated analysis of endoscopic images using Artificial Intelligence has increasingly
been explored as a tool to support the identification of gastrointestinal abnormalities. However,
much of the literature focuses on isolated classification models without integrating them into
clinical management platforms. This study proposes a method that integrates a Computer-Aided
Diagnosis module, based on the method by Viana (2026) for the classification of abnormalities in
gastrointestinal exams, with a visualization module implemented as a web prototype for clinical
management with Role-Based Access Control. The reproduced classification model achieved a
mean accuracy of 95.97% =+ 0.61% and a mean F1-score of 95.99% =+ 0.60% using stratified
3-fold cross-validation. The integration of these modules results in a Clinical Decision Support
System that provides physicians with the classification result and Grad-CAM activation maps,
visually highlighting the image regions that influenced the model’s prediction. These resources
support clinical assessment, while the physician remains responsible for diagnostic judgment
and the final interpretation of the examination. The results indicate the technical feasibility of

this integration and provide a basis for future validation in real-world clinical settings.

Keywords: Artificial Intelligence; Clinical Decision Support System; Clinical Management;

Computer-Aided Diagnosis; Endoscopic Images.
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1 INTRODUCAO

A transformacao digital na saude, impulsionada pelo avango das Tecnologias da
Informagdo e Comunicacdo, compreende a informatizag@o de servigos e processos, a integracao
e o compartilhamento de informagdes, empregando tecnologias como telemedicina, prontudrios
eletronicos e Inteligéncia Artificial (IA). Essas solu¢des podem contribuir para novas formas
de atendimento, organizagdo das informagdes clinicas e melhoria dos processos assistenciais
(PINTO et al., 2022; STOUMPOS et al., 2023). No entanto, sua adog¢do exige validagdo técnica
e clinica, mecanismos de governanca e medidas voltadas a privacidade, a seguranga e a prote¢ao
dos dados de saide (MATHEWS et al., 2019).

O crescimento exponencial dos dados clinicos ampliou a necessidade de métodos
capazes de processa-los e de extrair informagdes relevantes. Nesse contexto, técnicas de Machine
Learning (ML) e Deep Learning (DL) passaram a ocupar papel importante na andlise de imagens
médicas, devido a sua capacidade de aprender padroes complexos em grandes volumes de
dados (AWRAHMAN et al., 2022; MOHAMMED et al., 2024). Arquiteturas baseadas em
Convolutional Neural Networks (CNNs), Vision Transformers (ViTs) ou modelos hibridos vém
sendo investigadas como abordagens para a representagcdo de informagdes visuais em diferentes
escalas (DIVYA; SUDHA, 2026).

A gastroenterologia estd entre as dreas em que essas técnicas vém sendo aplicadas.
Doencas e neoplasias gastrointestinais causam grande impacto nos sistemas de saude, e sua
identificac@o precoce e precisa favorece tratamentos menos invasivos € melhores desfechos
clinicos (FATI et al., 2022; PATHAN et al., 2026). Modelos de IA tem sido analisados e
empregados para auxiliar na interpretacdo de exames gastrointestinais, apresentando resultados
promissores na identificacdo automatizada, o que contribui na reducdo do tempo de andlise dos
exames (PATHAN et al., 2026; DIVYA; SUDHA, 2026).

Esses modelos também podem ser incorporados a Clinical Decision Support Systems
(CDSSs), ferramentas que fornecem informagdes, recomendagdes ou alertas, auxiliando profis-
sionais na tomada de decisdes clinicas, integrando dados de prontuérios eletronicos, bases de
conhecimento, imagens médicas e algoritmos de andlise (CHEN et al., 2023). A incorporagdo de
ML e DL ampliou as possibilidades dos CDSSs em tarefas como andlise de imagens, predi¢ao
de riscos e identificacdo de padrdes, mas também introduziu desafios relacionados a integragao
aos fluxos clinicos, a interoperabilidade, a interpretabilidade e a aceitagdo pelos profissionais

(ELHADDAD; HAMAM, 2024).
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O desempenho preditivo desses modelos, contudo, ndo garante por si s6 sua aplicacao
segura ou sua aceitagdo na pratica clinica. Muitos modelos de DL sdo caracterizados como black
boxes, dificultando a compreensao dos critérios que influenciaram suas predi¢des (SRINIVASU
et al., 2022). Técnicas de Explainable AI (XAl), como o Gradient-weighted Class Activation
Mapping (Grad-CAM), procuram reduzir essa limitagdo por meio da geracdo de mapas que
destacam regides da imagem que levaram a classificacdo do modelo (SELVARAIJU et al., 2020).
Esses mapas constituem recursos auxiliares de interpreta¢do, mas ndo comprovam causalidade,
localizacgdo correta da lesdo ou validade clinica da predi¢do.

Apesar dos avangos, a incorporacdo de modelos de TA aos fluxos clinicos ainda
enfrenta desafios de integracdo, interoperabilidade, privacidade, seguranca dos dados e aceita¢do
dos profissionais (CHEN et al., 2023), exigindo validagcdo rigorosa antes da transposicao de
contextos experimentais para aplicacdes reais (EBAD et al., 2025). Embora algumas solugdes ja
tenham sido avaliadas em ambientes clinicos reais, grande parte delas permanece concentrada
na avaliacdo isolada dos modelos, sem integracdo a uma plataforma de gestdo clinica em que
os resultados da IA sirvam apenas como apoio a decisdo, permanecendo o profissional médico
responsavel pela conclusido do exame (NOPOUR, 2025; ARAIjJO; HORNUNG, 2022). Assim,
o desenvolvimento de sistemas web integrados constitui uma alternativa para aproximar os

avancos da IA das necessidades préaticas das clinicas e profissionais de sauide.

1.1 Objetivo Geral

Desenvolver o ClinicAl, um protétipo de sistema web de gerenciamento clinico
com suporte a classificacdo automatizada de exames gastrointestinais em normais ou anormais,

utilizando IA como ferramenta de apoio a decisdo médica.

1.2 Objetivos Especificos

* Realizar um levantamento bibliografico para compreender o problema investigado e
identificar possiveis lacunas;

* Implementar um médulo de gestdo clinica com Role-Based Access Control (RBAC);

Projetar uma arquitetura modular para a comunicacao entre os componentes do sistema;

Reproduzir um método de classificacdo automatizada de anormalidades gastrointestinais a

partir da literatura;
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* Integrar o modelo preditivo ao sistema, incorporando a classificacdo automatizada ao fluxo

de processamento e revisao dos exames;

Implementar um médulo de explicabilidade para auxiliar a interpretagcdo dos resultados

gerados pelo modelo preditivo;

Adotar mecanismos de seguranca, auditoria e rastreabilidade das operacdes realizadas no

sistema;

Avaliar o desempenho do modelo reproduzido em comparacao com a literatura.

1.3 Organizacao do Trabalho

Os capitulos seguintes deste trabalho estdo estruturados da seguinte forma:

* Capitulo 2 (Fundamentagdo Teodrica): apresenta os fundamentos médicos, computacionais
e de Engenharia de Software que sustentam o trabalho, desde conceitos clinicos as técnicas
de IA e aos padrdes de arquitetura web adotados;

» Capitulo 3 (Trabalhos Relacionados): apresenta e compara trabalhos relacionados a
classificacdo de anormalidades em imagens gastrointestinais e a integracdo de modelos de
IA, bem como estudos sobre o desenvolvimento de sistemas computacionais;

* Capitulo 4 (Materiais e Método Proposto): descreve o método experimental de reproducdo
do Ensemble Stacking proposto por Viana (2026) e a concep¢ao do médulo de Computer-
Aided Diagnosis (CADX) e do médulo de visualizagdo que compdem o método proposto;

* Capitulo 5 (Desenvolvimento do Sistema): detalha o processo de Engenharia de Software
conduzido para a implementacao do protétipo;

* Capitulo 6 (Resultados e Discussdo): apresenta e discute os resultados encontrados,
comparando-os com a literatura;

* Capitulo 7 (Conclusdes e Trabalhos Futuros): sintetiza as contribui¢cdes e os resultados
do trabalho, relaciona-os aos objetivos estabelecidos, discute suas limitagdes e aponta

direcionamentos futuros.
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2 FUNDAMENTACAO TEORICA

Este capitulo apresenta os fundamentos tedricos que sustentam o desenvolvimento
deste trabalho. Inicialmente, sdo abordadas as doengas gastrointestinais e os principais exames
diagndsticos de suas patologias: a endoscopia digestiva alta e a colonoscopia. Em seguida, sao
apresentados os conceitos de IA, ML e DL, e as principais técnicas de Visao Computacional
empregadas na andlise de imagens médicas, incluindo CNNs, ViTs, métodos de Ensemble e
técnicas de XAl Também sao discutidos os sistemas inteligentes aplicados a saide, com €nfase
em seguranca e privacidade de dados, os CDSSs e os padroes de interoperabilidade em saudde.
Por fim, sdo apresentados os conceitos de Engenharia de Software, abrangendo elicitagdo de
requisitos, modelagem de diagramas de estado e os padrdes de arquitetura web que fundamentam

a construcao da solucdo proposta.

2.1 Doencas Gastrointestinais

O trato gastrointestinal humano € responsavel pela ingestdo, digestdo e absor¢do
de nutrientes, além da eliminacdo de residuos metabdlicos. Anatomicamente, ¢ dividido em:
superior, composto por cavidade oral, faringe, esdfago, estdbmago e duodeno; e inferior, formado
pelo intestino delgado, célon, reto e canal anal. Devido a sua extensa superficie mucosa e a
exposicao a fatores ambientais, alimentares, genéticos e microbioldgicos, ele € suscetivel ao
desenvolvimento de diversas patologias ao longo da vida (MOORE et al., 2019).

Do ponto de vista epidemioldgico, as doengas gastrointestinais representam uma
importante causa de morbidade e mortalidade em escala global, destacando-se os processos
inflamatdrios, infecgdes na mucosa, lesdes ulcerativas, polipos e neoplasias (FERLAY et al.,
2024). Apesar de apresentarem etiologias distintas, essas condi¢des se manifestam por meio de
alteracdes morfolégicas na mucosa do trato digestdrio, que, em muitos casos, sao silenciosas ou
assintomaticas, dificultando seu diagnostico em estagios iniciais (NIJJAR et al., 2024).

Entre as enfermidades de maior relevancia clinica estdo, principalmente, a doenga
de Crohn e a retocolite ulcerativa, caracterizadas por inflamagao cronica e recorrente da mu-
cosa, avaliadas por meio de escores endoscopicos padronizados, embora a concordancia entre
observadores ainda represente um desafio na prética clinica (HASHASH et al., 2024). Entre as
neoplasias, merecem destaque os canceres colorretal, gastrico e esofdgico, que se destacam pela

elevada incidéncia, mortalidade e impacto na saide publica (FERLAY et al., 2024).
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O cancer colorretal € a neoplasia digestiva de maior incidéncia, sendo precedido, na
maioria dos casos, pelos pélipos colorretais, lesdes estruturais que evoluem lentamente ao longo
de varios anos e que, por meio da sequéncia adenoma-carcinoma, podem se tornar malignos
(SULLIVAN et al., 2022). Segundo dados do GLOBOCAN 2022, divulgados pela International
Agency for Research on Cancer (IARC), ele ocupa a terceira posicao entre os canceres mais
diagnosticados do mundo, com mais de 1,9 milhdo de novos casos, € a segunda posi¢ao em
numero de 6bitos, com cerca de 900 mil mortes registradas no ano (FERLAY et al., 2024).

Ja o cancer gastrico ocupa a quinta posi¢ao tanto em incidéncia quanto em morta-
lidade entre os tipos de cancer no mundo, com cerca de 968 mil novos casos e 660 mil 6bitos
estimados em 2022 (FERLAY et al., 2024). Assim como o cancer colorretal, seu diagndstico cos-
tuma ser tardio, ja que os sintomas iniciais tendem a ser inespecificos e facilmente confundidos
com condi¢des benignas do trato digestério (NIJJAR et al., 2024).

O cancer de esdfago, embora ocupe a décima primeira posicao em incidéncia mundial,
figura entre as sete principais causas de 6bito por cancer, com cerca de 511 mil novos casos e
445 mil mortes estimadas em 2022 (FERLAY et al., 2024). Essa despropor¢do entre incidéncia e
mortalidade reflete o caréter agressivo da doenga, sendo frequentemente diagnosticada apenas
em estagios avancados (NIJJAR et al., 2024).

Dessa forma, a identificacdo precoce de alteragdes na mucosa constitui um dos
principais desafios da gastroenterologia moderna, estando relacionada a um melhor progndstico e
taxas de sobrevida, além da redu¢do da necessidade de tratamentos mais invasivos. Nesse cenério,
exames de imagem que proporcionam a visualizagdo direta do interior do trato gastrointestinal
tornaram-se ferramentas indispensaveis para o rastreamento, diagndstico e monitoramento dessas
condicdes, destacando-se a endoscopia digestiva alta e a colonoscopia (SHAUKAT et al., 2022;

SOUZA et al., 2024).

2.2 Endoscopia Digestiva Alta e Colonoscopia

No escopo da gastroenterologia moderna, a endoscopia digestiva alta e a colonos-
copia consolidaram-se como os padrdes-ouro para a avaliagao, o diagndstico e o tratamento de
doencas no trato gastrointestinal. Esses exames sdo realizados com a introdu¢do de um disposi-
tivo endoscopico flexivel, com uma camera e um sistema de ilumina¢do, que transmite imagens
do interior do sistema digestorio, permitindo a observacao direta da mucosa e a identificacdo de

alteracoes estruturais ou funcionais (SHAUKAT et al., 2022; SOUZA et al., 2024). A Figura 1



20

apresenta exemplos de imagens obtidas por (a) endoscopia digestiva alta e (b) colonoscopia.

Figura 1 — Exemplos de imagens endoscOpicas digestiva alta e colonoscopia.

(a) endoscopia digestiva alta (b) colonoscopia

h)nte-: Adaptado t: (BORGLI et al., 2020).

Cada exame possui foco anatdmico especifico. A endoscopia digestiva alta € voltada
ainspec¢do do esodfago, do estdmago e da parte inicial do duodeno, sendo essencial na identificag@o
de doencas como esofagite de refluxo, dlceras e estigios iniciais do cancer gastrico (SOUZA et
al., 2024). Ja a colonoscopia abrange todo o intestino grosso e a parte final do intestino delgado,
permitindo identificar, delimitar e remover pélipos adenomatosos, interrompendo a sequéncia
adenoma-carcinoma e reduzindo a mortalidade associada ao cancer colorretal (SHAUKAT et al.,
2022; SULLIVAN et al., 2022).

Apesar da alta relevancia de ambos os métodos, a precisao diagndstica permanece
vinculada a fatores humanos e operacionais. Entre os fatores humanos, um dos desafios de maior
impacto na prética clinica € a variabilidade interobservador e intraobservador, na qual diferentes
médicos, ou o mesmo especialista, podem categorizar caracteristicas de uma lesdao de formas
divergentes, impactando as decisdes terapéuticas (HASHASH et al., 2024; ASO et al., 2025).
Somados a isso, a fadiga cognitiva e a exaustdo visual decorrentes de longas jornadas de trabalho
também contribuem para o aumento de erros médicos, principalmente da taxa de adenomas nao
detectados (ASO et al., 2025).

Entre os fatores operacionais, a eficdcia clinica e a acurécia diagndstica desses pro-
cedimentos sdo diretamente proporcionais a qualidade visual da mucosa obtida pelo examinador.
No caso da colonoscopia, principalmente, o nivel de limpeza intestinal € um indicador critico de
qualidade do exame, frequentemente quantificado por escalas validadas na literatura médica, ja

que um preparo inadequado impede a visualizagdo das estruturas bioldgicas, elevando o risco
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de oclusdo de pdlipos e lesdes pré-cancerosas, comprometendo o sucesso técnico do método
(BORGLI et al., 2020; SOUZA et al., 2024).

H4 também restricdes do ambiente gastrointestinal, como a umidade, que contribui
para a oclusao parcial por fluidos bioldgicos, e os Specular Highlights, provocados pela incidéncia
da luz direta sobre a superficie molhada. O peristaltismo (movimentos involuntdrios musculares)
causam distor¢des, que, juntamente com as variacoes na distancia entre a lente da camera e a
parede tecidual, geram baixo contraste ou desfoque (blurring), atuando como ruidos na formacao
da imagem (BORGLI et al., 2020; FATI et al., 2022). A Figura 2 ilustra uma imagem de

colonoscopia afetada por Specular Highlights e blurring.

Figura 2 — Exemplo de imagem colonoscopia com Specular Highlights e blurring.
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Fonte: Extraida da base de imagens Kvasir VI (POGORELOV et al., 2017).

A combinagdo dessas restri¢des técnicas, operacionais e bioldgicas leva a subjeti-
vidade, o que torna vantajosa a introducao de arquiteturas de IA como uma segunda opinido

continua e imune a fadiga, atenuando ruidos e garantindo uma anélise automatizada (ASO et al.,

2025; SHAUKAT et al., 2022).
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2.3 Inteligéncia Artificial na Gastroenterologia

Nas ultimas décadas, a 1A, ou Artificial Intelligence (Al), tem se consolidado como
um pilar da sadde digital, impulsionada pelo crescimento da capacidade de processamento
computacional e pela ampla disponibilidade de dados clinicos. De forma geral, corresponde a
construcdo de sistemas computacionais capazes de simular processos cognitivos humanos, como
o aprendizado de padrdes, a adaptacdo a novos cendrios e a resolugdo de problemas, evoluindo
para arquiteturas capazes de analisar imagens médicas em tempo real (AKOLGO et al., 2024).

Na gastroenterologia, essa incorporacao ocorre principalmente por meio da Visao
Computacional, subarea da IA voltada a interpretacdo de imagens, permitindo analises automati-
zadas a partir de sinais clinicos capturados durante os procedimentos (PATHAN et al., 2026).
Ela compreende trés frentes principais: a classificagdo, voltada a categorizacio de imagens e de
patologias; a detecgdo, aplicada a localiza¢do de anomalias; e a segmentacao, responsavel pela
delimitacao exata das bordas e da extensdo da drea afetada (DIVYA; SUDHA, 2026; MOHAM-
MED et al., 2024). Essas frentes estdo associadas a padronizagdo das andlises e a redugdo da
variabilidade que compromete a interpretacdo de exames endoscépicos (HASHASH et al., 2024;
VAISHYA et al., 2025) e vém evoluindo de algoritmos classicos de ML para arquiteturas de
redes neurais profundas (KUFEL et al., 2023; TALEBI et al., 2026).

2.3.1 Machine Learning

O ML € um campo da IA focado no desenvolvimento de modelos computacionais
capazes de identificar padrdes complexos e extrair conhecimento de forma autdnoma, sem a
necessidade de regras programadas manualmente (KUFEL et al., 2023). Na medicina moderna,
os algoritmos clédssicos de ML atuam como ferramentas de suporte a predi¢do clinica, sobretudo
no aprendizado supervisionado, em que o modelo € treinado com dados previamente rotulados
por especialistas, estabelecendo correlagdes entre varidveis clinicas de entrada e um diagndstico
de referéncia (TALEBI et al., 2026). Contudo, o emprego desses classificadores depende de uma
etapa prévia manual e subjetiva de extracdo de atributos, chamada feature engineering, o que
limita sua aplicacdo a imagens médicas complexas, como exames de endoscopia e colonoscopia,
motivando a transi¢ao para arquiteturas de DL, capazes de aprender diretamente a partir de

imagens brutas (MOHAMMED et al., 2024; NOGUEIRA-RODRIGUEZ et al.,2021).



23
2.3.2 Deep Learning

O DL € um ramo do ML que se fundamenta na constru¢do de arquiteturas com
multiplas camadas ocultas de processamento, que operam em niveis progressivos de abstracao,
emulando a organizagdo das redes neurais bioldgicas (KUFEL et al., 2023). A sua principal
vantagem € a eliminacdo de handcrafted features, permitindo que a propria rede aprenda, de
forma automatizada e hierdrquica, as caracteristicas 6timas para a solu¢do de uma tarefa preditiva
a partir de dados brutos (NOGUEIRA-RODRIGUEZ et al., 2021).

Essa capacidade de aprender representacdes diretamente dos dados torna o DL
particularmente adequado para a andlise de imagens endoscOpicas, nas quais sdo frequentes
variagOes de iluminacdo, reflexos na mucosa e oclusdes por fluidos digestivos (FATI ef al., 2022;
MOHAMMED et al., 2024). Nesse contexto, destacam-se as CNNs e os ViTs, arquiteturas
amplamente empregadas em Visao Computacional para andlise de imagens médicas, contribuindo
para a deteccdo automatizada de anormalidades gastrointestinais (DIVYA; SUDHA, 2026; WU
et al., 2024).

2.3.2.1 Convolutional Neural Networks

No ambito da medicina diagndstica, as CNNs, ou Redes Neurais Convolucionais,
consolidaram-se como a arquitetura padrao-ouro para as tarefas de classificacao, deteccdo e
segmentacdo de imagens médicas (MOHAMMED et al., 2024). Diferentemente das redes
neurais tradicionais, as CNNs utilizam a operagdo matematica de convolucao, aplicando filtros
lineares que deslizam sobre a matriz de pixels da imagem para extrair, de forma progressiva,
caracteristicas primitivas e complexas, tais como bordas, texturas, formas geométricas e variagdes
sutis na coloracao da mucosa digestiva (KUFEL et al., 2023; MOHAMMED et al., 2024).

Dentre as topologias mais relevantes para a gastroenterologia estdo a ResNet-50, que
introduziu conexdes residuais para amenizar o problema do desvanecimento do gradiente em
redes muito profundas, viabilizando o treinamento estavel de modelos complexos e o reaproveita-
mento de modelos j4 treinados (Transfer Learning) para o mapeamento de anomalias na mucosa
digestiva (AYAN, 2024; GELU-SIMEON et al., 2025); e a EfficientNet-B4, que otimiza a relacao
entre acurdcia e custo computacional por meio do escalonamento composto, consolidando-se
como uma soluc¢do vidvel para o processamento médico em tempo real (GANGRADE et al.,

2025; TAN; LE, 2019).
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2.3.2.2 Vision Transformers

Apesar do sucesso consolidado das CNNs, os ViTs emergiram como uma alternativa
robusta, adaptando os mecanismos de self-attention ao dominio das imagens (DIVYA; SUDHA,
2026). Diferentemente das CNNs, que processam a informacao local de pixels, os ViTs segmen-
tam a imagem em uma sequéncia de blocos bidimensionais, chamados patches, avaliando por
meio da self-attention a correlacio contextual global entre eles (MAURICIO ez al., 2023).

Um exemplo da aplicacdo dessa tecnologia ao rastreio colorretal € a arquitetura
PVTv2-B2, que introduz uma estrutura piramidal capaz de gerar mapas de caracteristicas
multiescala, superando a limitacdo de resolucao fixa e o alto custo computacional dos ViTs
convencionais (WANG et al., 2022). Ao reduzir a complexidade da self-attention por meio de
aproximacdes lineares, essa topologia otimiza a segmentacdo de limites tumorais complexos,
polipos planos e lesdes inflamatoérias milimétricas frequentemente despercebidas em triagens

convencionais (DONG et al., 2023).
2.3.3 Ensemble Stacking

A consolidag@o de diferentes modelos de DL abre caminho para abordagens hibridas
que superam as limita¢des intrinsecas de cada arquitetura computacional isolada. A técnica de
Ensemble Stacking atua como uma estratégia avancada de aprendizagem combinada, integrando
multiplos modelos de base heterogéneos para gerar um meta-modelo unificado de desempenho
superior, permitindo a potencializacao das virtudes e redu¢do das fraquezas dos modelos isolados
(SIVARI et al., 2023; VIANA et al., 2026).

O fluxo de processamento do Ensemble Stacking é estruturado em dois niveis. No
primeiro (Nivel 0), os modelos preditivos especializados processam as imagens brutas e geram
saidas independentes, expressas como matrizes de probabilidade (ASLAN, 2025). No segundo
(Nivel 1), um meta-classificador recebe essas predicdes como novos vetores de caracteristicas
de entrada, chamados meta-features, aprendendo a ponderar os pontos fortes e a corrigir os
vieses estatisticos sistematicos de cada classificador isolado (GANGRADE et al., 2025). Por se
tratar de uma etapa de combinacdo, e ndo de extracdo de caracteristicas, o meta-classificador
costuma ser um modelo mais simples que os classificadores de base, sendo a Regressao Logistica

(RL), uma escolha amplamente adotada na literatura por seu baixo custo computacional e boa

interpretabilidade (SIVARI et al., 2023; ASLAN, 2025).
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2.3.4 Explainable AI

Apesar dos avangos obtidos pelos modelos de DL no diagndstico por imagem, a sua
aplicagdo enfrenta uma barreira critica, conhecida na literatura como black boxes (CHADDAD
et al., 2023; MUHAMMAD; BENDECHACHE, 2024). Apesar da elevada precisao estatistica
ao classificar uma patologia, esses algoritmos nao fornecem justificativas compreensiveis so-
bre como chegam a uma decisdo (CHADDAD et al., 2023; SRINIVASU et al., 2022). Neste
cendrio, a XAl assume o papel de projetar modelos que permitam aos profissionais de saide
auditar, rastrear e compreender os critérios adotados na formulagdo de um diagndstico assis-
tido (SALIMPARSA et al., 2025), proporcionando legitimidade clinica ao sistema, ja que um
médico dificilmente baseard uma conduta terapé€utica ou cirdrgica em uma recomendacio cuja
fundamentacgdo l6gica seja desconhecida (CHADDAD et al., 2023).

Do ponto de vista técnico, a disponibilizacao de explica¢des visuais permite ao
especialista identificar quando o modelo baseia sua decisdo em regides da imagem sem relevancia
clinica, evidenciando desde falhas operacionais até falsas correlagdes aprendidas pela rede, antes
que resultem em negligéncia diagndstica ou danos reais ao paciente (PATHAN et al., 2026;
VAISHYA et al., 2025). Ja do ponto de vista regulatdrio, essa mesma capacidade de explicacao
atende demandas de governanga em sadde digital, entre as quais estd o “direito a explicacao”
diante de decisdes automatizadas (VELDEN et al., 2022). Esse preceito assegura que pacientes
e médicos tenham acesso a explicagdes claras sobre triagens e diagndsticos automatizados,
garantindo a equidade, a protecio de dados e o respaldo legal (ARAUJO; HORNUNG, 2022;
MENNELLA et al., 2024).

Como reflexo pratico dos conceitos de XAl surge o método Grad-CAM, uma técnica
de atribuicao pds-treino amplamente utilizada para conter a opacidade de redes profundas. O
algoritmo calcula o gradiente da pontuagdo obtida para uma determinada classe em relacao
aos mapas de ativacdo da dltima camada convolucional da rede, ponderando a importancia de
cada um deles e aplicando uma funcao de ativacdo Rectified Linear Unit, mantendo apenas as
contribuicdes que favorecem positivamente a classe de interesse (SELVARAIJU et al., 2020). O
resultado € um mapa de calor visual, projetado sobre a imagem original, em que dreas em tons
quentes, como vermelho e amarelo, indicam onde a rede concentrou sua atencio, enquanto areas
em tons frios (azul e verde) indicam estruturas ignoradas pelo algoritmo.

Essa técnica permite ao médico verificar se a regido destacada € coerente com a

lesdo ou se o modelo foi induzido ao erro por artefatos visuais no exame, contribuindo para que
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CDSSs possam ser adotados com maior confianca pelos profissionais de saide (ZHEN et al.,
2026). A Figura 3 apresenta (a) imagens originais e a (b) camada do Grad-CAM em imagens de

colonoscopia.

Figura 3 — Exemplos de aplicacdo do Grad-CAM.
(a) Original (b) Grad-CAM Overlay
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Fonte: Adaptado de Zhen et al. (2026).

2.4 Sistemas Inteligentes Aplicados a Satde

A crescente digitalizacdo dos servicos de saide tem impulsionado a adog¢do de siste-
mas inteligentes capazes de auxiliar profissionais na coleta, no processamento € na interpretacao
de informagdes clinicas. Esse cendrio estd diretamente associado a expansao dos prontudrios
eletronicos, sistemas de informacao hospitalar e plataformas de telemedicina, favorecendo novas
formas de organiza¢do dos fluxos assistenciais (STOUMPOS et al., 2023).

Dessa forma, a saide digital consolidou-se como um campo interdisciplinar que
integra tecnologias computacionais as atividades assistenciais, administrativas e gerenciais,
contribuindo para a interoperabilidade entre ambientes distintos, para a melhoria da qualidade
assistencial e da seguranca do paciente (PINTO et al., 2022; STOUMPOS et al., 2023). Contudo,
esse crescimento nem sempre € acompanhado de validacdo técnica, clinica e de usabilidade
rigorosa, o que refor¢ca a importancia de projetar esses sistemas com requisitos bem definidos e
critérios claros de qualidade (MATHEWS et al., 2019).

Entre essas tecnologias, destacam-se os métodos de IA descritos na Segdo 2.3,

empregados em sistemas de sadde para tarefas como classificagdo, deteccao e diagndstico de
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anomalias (STOUMPOS et al., 2023). Para que solu¢des possam ser adotadas de forma segura em
ambientes clinicos reais, no entanto, é fundamental observar aspectos de seguranga, privacidade

dos dados e interoperabilidade, além dos CDSSs que integram essas tecnologias.

2.4.1 Aspectos de Seguranga e Privacidade em Sistemas de Saiide

A protecdo e a governanca das informagdes em ambientes de saide fundamentam-se
na manutencao dos principios da Seguranca da Informacao, sendo eles confidencialidade, in-
tegridade e disponibilidade. A confidencialidade assegura que dados clinicos sensiveis sejam
acessados unica e exclusivamente por profissionais devidamente autorizados; a integridade ga-
rante que o histérico de exames e laudos permaneca correto, livre de corrupgdes ou modificagdes
maliciosas; enquanto a disponibilidade assegura o acesso a informag¢ao sempre que demandado
para apoiar decisdes médicas, atividades assistenciais e administrativas (NANKYA et al., 2024).

No cendrio brasileiro, a implementagdo de sistemas digitais de satde deve alinhar-se
aos preceitos da Lei Geral de Protecdo de Dados (LGPD), que tipifica dados de saude, relatdrios
clinicos e exames de imagem estruturados como dados sensiveis (Brasil, 2018). Consequen-
temente, as instituicdes devem adotar mecanismos técnicos e administrativos que assegurem
a protecao dessas informagdes ao longo de todo o ciclo de vida, da coleta ao descarte (Brasil,
2018; PINTO et al., 2022), destacando-se, entre eles, a criptografia de dados, a autenticacdo de
usudrios, o registro de auditoria e o controle de acesso (BUTPHENG et al., 2020).

A criptografia protege os dados sensiveis tanto em trinsito quanto em repouso,
tornando-os ilegiveis a terceiros nao autorizados mesmo em caso de interceptagdo de rede ou
acesso indevido ao armazenamento, sendo especialmente relevante para dados de saude, cuja
exposicdo pode comprometer a privacidade e a seguranca do paciente. Ja a autenticacdo verifica
a identidade de quem acessa o sistema antes de conceder qualquer permissdo, geralmente por
meio de credenciais de acesso combinadas a mecanismos de controle de sessdo, como fokens
temporarios que expiram apds um periodo determinado, reduzindo o risco de uso indevido em
caso de comprometimento das credenciais (BUTPHENG et al., 2020).

Os registros (logs) de auditoria documentam operagdes como acessos, alteracoes e
exclusdes de dados, permitindo identificar responsdveis e reconstruir o histérico de eventos em
caso de falhas ou incidentes de seguranca, apoiando o principio da responsabilidade previsto
na LGPD (NANKYA et al., 2024). J4, o controle de acesso € implementado, na pratica, por

meio do modelo de RBAC, ou Controle de Acesso Baseado em Papéis, no qual os privilégios de
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navegacdo e alteracao sdo vinculados ndo a um individuo, mas as fung¢des organizacionais que
ele ocupa, organizando-se em torno de usudrios, papéis e permissdes (BUTT et al., 2023).

Essa ultima abordagem associa-se ao principio de seguranga do menor privilégio,
segundo o qual cada agente acessa exclusivamente as informagdes e rotinas necessdrias as
suas fun¢des. Em uma plataforma de apoio diagndstico gastroenteroldgico, por exemplo, o
corpo administrativo retém acesso apenas aos metadados cadastrais dos exames, enquanto o
processamento inteligente, a visualizagdo dos resultados e a validacio de laudos permanecem
restritos a especialistas cadastrados e autenticados, o que blinda o sistema contra vazamentos e
garante conformidade legal (BUTT et al., 2023).

Por fim, sistemas que atendem multiplas organiza¢des costumam adotar também o
isolamento de dados por meio de arquiteturas multi-tenant. Esse padrao é amplamente adotado
em solucdes de Software as a Service (SaaS), no qual multiplas organiza¢des, chamadas tenants,
compartilham a mesma aplicagdo e base de dados, a0 mesmo tempo que cada uma permanece
isolada. Esse isolamento determina a quais registros, pertencentes a qual organizagdo, esse
usudrio pode ter acesso. Em sistemas que lidam com dados sensiveis, como prontudrios e laudos
médicos, essa verificacdo deve ser aplicada de forma sistemadtica na camada de acesso a dados, e
uma falha nesse isolamento deve ser tratada como uma vulnerabilidade de seguranca, ndo apenas

como um erro funcional (BEZEMER; ZAIDMAN, 2010).

2.4.2 Clinical Decision Support Systems

Os CDSSs caracterizam-se como plataformas de software desenvolvidas com o pro-
posito de assistir a equipe médica durante a execucao de processos diagndsticos, terapéuticos e de
monitoramento de pacientes, processando dados de prontudrios eletronicos, exames laboratoriais
e de imagem para emitir alertas, predi¢des e recomendacdes, com o objetivo de contribuir para
decisdes mais seguras e assertivas (CHEN er al., 2023; ELHADDAD; HAMAM, 2024).

Os avangos recentes em DL transformaram os CDSSs tradicionais em ferramentas
capazes de identificar padroes complexos em tempo real, produzindo recomendacdes mais
contextualizadas as condic¢des especificas dos pacientes (CHEN et al., 2023; ELHADDAD;
HAMAM, 2024). No contexto especifico do diagndstico por imagem, os sistemas Computer-
Aided Detection and Diagnosis (CAD) constituem uma subcategoria especializada de CDSSs,
subdividida em Computer-Aided Detection (CADe) e CADX.

Os sistemas CADe sdo voltados a detec¢do e delimitagdo de potenciais anormalidades
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na imagem, enquanto os CADx focam na classificacao e inferéncia sobre a natureza patoldgica
das alteragdes ja detectadas. Atuando de forma conjunta, esses dois sistemas funcionam como
filtros de atencdo visual, reduzindo a probabilidade de falsos negativos induzidos pela fadiga,
distracdo ou sobrecarga cognitiva humana (PATHAN et al., 2026; TALEBI et al., 2026).

Técnicas de explicabilidade, como o Grad-CAM, podem ser incorporadas tanto a
sistemas CADe quanto a CADx, auxiliando na interpretacdo dos resultados gerados. Em um
estudo clinico multicéntrico e randomizado, Shaukat ez al. (2022) demonstraram que a introducio
de um dispositivo CADe elevou significativamente a taxa de deteccdo de adenomas durante
colonoscopias convencionais, refor¢cando a eficicia clinica dessas ferramentas em ambientes
médicos reais.

Apesar do elevado desempenho demonstrado pelas solu¢des baseadas em IA, esses
sistemas devem ser compreendidos como ferramentas acessdrias € complementares a medicina,
ja que suas predi¢cdes, métricas e mapas de calor ndo possuem confirmacado diagndstica nem
substituem a avaliacdo médica individualizada, permanecendo a decisdo final como dever ex-
clusivo do profissional. Os CDSSs atuam expandindo a capacidade analitica dos especialistas
no ponto de cuidado, sem interferir em sua autonomia clinica ou em sua responsabilidade ética,

civil e legal perante o paciente (ARAUJO; HORNUNG, 2022; CHEN et al., 2023).

2.5 Engenharia de Software e Padroes de Arquitetura Web

A materializacdo prética de CDSSs baseados em IA exige uma infraestrutura robusta,
escaldvel e segura de Tecnologia da Informagao. No ambiente hospitalar, a transicdo de modelos
tedricos de ML para ferramentas operacionais integradas a rotina assistencial depende, funda-
mentalmente, de principios consolidados da Engenharia de Software (ALEXIUK et al., 2024).
O projeto arquitetural de sistemas médicos deve limitar gargalos de processamento e garantir
atributos essenciais de qualidade de software, tais como disponibilidade, manutenibilidade,
interoperabilidade e portabilidade, estruturando de forma sistemdtica as camadas que gerenciam
a interface do usudrio, o trafego de dados e o processamento inteligente das informagdes clinicas

(PRESSMAN; MAXIM, 2016; TORAB-MIANDOAB et al., 2023).
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2.5.1 Arquitetura Cliente-Servidor e Tecnologias de Interface

O modelo de Arquitetura Cliente-Servidor € amplamente utilizado para organizar
sistemas web, pois permite separar as responsabilidades entre o0 componente de interagdo com
0 usudrio e o de processamento de informagdes (SAMPAIO, 2022). O componente Cliente
corresponde a interface grafica com a qual o usudrio interage diretamente com as funcionalidades
(PRESSMAN; MAXIM, 2016), enquanto o Servidor isola a infraestrutura 1dgica e os recursos de
alta performance, assumindo a carga computacional de processamento e as consultas ao banco
de dados (JIANG et al., 2023).

No caso de um sistema de satde digital, o Cliente concentra funcionalidades ligadas
ao ponto de cuidado de pacientes, como o gerenciamento de laudos e a exibicao dos resultados
dos exames, buscando garantir usabilidade e uma experiéncia fluida para o especialista (SAM-
PAIO, 2022). J4a o Servidor concentra as tarefas computacionalmente mais pesadas, como as
inferéncias de redes neurais sobre imagens endoscopicas, isolando-as da interface do usudrio.
Esse isolamento entre as camadas € critico no ambiente médico, assegurando a modularidade e o
desempenho do sistema, impedindo que tarefas complexas comprometam sua execuc¢io continua
(SAMPAIO, 2022; JIANG et al., 2023).

Para a aplicagdo pratica dessa arquitetura, destacam-se ferramentas especificas para
cada camada. Para o Cliente, destaca-se a biblioteca React, voltada ao desenvolvimento de
interfaces dindmicas baseadas em componentes reutilizaveis e ao gerenciamento de estados em
Single-Page Applications (SPAs) (Meta Open Source, 2026). Ja para o Servidor, destaca-se o
framework FastAPI, baseado em Python e voltado a construcao de servidores de alta performance

capazes de gerenciar requisi¢des assincronas (RAMIREZ, 2018).
2.5.1.1 Biblioteca React e Desenvolvimento Baseado em Componentes

O desenvolvimento baseado em componentes constitui um dos principais paradigmas
empregados na constru¢do de interfaces web modernas. Nesse contexto, o React implementa
esse modelo ao organizar a interface em blocos reutilizdveis, independentes e autocontidos,
favorecendo a modularizagdo, a reutilizacdo de c6digo e o isolamento das responsabilidades da
interface (Meta Open Source, 2026; CHHETRI, 2024).

Estudos indicam que a modulariza¢do reduz redundéncias no cédigo-fonte e os custos

de manutencdo, além de acelerar os ciclos de testes e a integracdo com novas funcionalidades
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(CHHETRI, 2024; PRESSMAN; MAXIM, 2016). Em sistemas com multiplos perfis de acesso,
essa abordagem permite reaproveitar componentes de interface entre diferentes telas e papéis
de usuério, reduzindo a duplicacio de cddigo e facilitando a manutencdo de funcionalidades
especificas de cada perfil.

Em SPAs, a auséncia de recarregamento entre telas exige que o estado da aplicacdo
seja mantido e sincronizado inteiramente pela camada Cliente. Como ndo hd uma solucao tnica
para esse caso, a literatura recomenda avaliar a necessidade de usar bibliotecas mais robustas
frente aos mecanismos nativos do React (como Context API e hooks), a medida que a interface
cresce em numero de telas e fluxos de dados compartilhados (DRON’; SZANDAI1A, 2026). Em
sistemas de andlise médica, por exemplo, o status de um exame precisa ser consistente entre a

submissao, a revisdo médica e o dashboard, o que demanda essa sincronizagao.
2.5.1.2 REST APIs e Framework FastAPI

No desenvolvimento de sistemas modernos voltados a area da sadde e IA, a escolha
do framework de suporte no backend é critica para amenizar gargalos operacionais causados pelo
alto fluxo de requisicoes e processamento de dados médicos. Ao adotar o padrao arquitetural
Representational State Transfer (REST) para a construcao de uma Application Programming
Interface (API), € possivel estabelecer a comunicagdo entre a camada de visualizacdo e a de
processamento por meio de rotas e do protocolo Hypertext Transfer Protocol (HTTP) (como GET
e POST), trafegando requisi¢des estruturadas que encapsulam dados clinicos e metadados em for-
mato JavaScript Object Notation (JSON) (ODOFIN et al., 2023). No FastAPI, o processamento
dessas requisi¢cdes ocorre de forma assincrona, permitindo que o servidor atenda a multiplas
requisicoes simultaneas sem bloquear a execugio, o que otimiza a taxa de transferéncia e reduz a

laténcia em cendrios de alta concorréncia (RAMfREZ, 2018; ALA’ANZY; YESHPATOV, 2026).
2.5.2 Arquitetura em Camadas

Além da separacdo entre Cliente e Servidor, a organizagdo interna de cada compo-
nente costuma seguir o padrdao de Arquitetura em Camadas, que consiste em estruturar o sistema
em niveis hierdrquicos com responsabilidades bem delimitadas, de modo que cada camada se
comunique apenas com as adjacentes, favorecendo a manutenibilidade e a evolu¢do independente
do sistema (PRESSMAN; MAXIM, 2016; SAMPAIOQO, 2022). Normalmente, esse modelo é

composto pela camada de apresentacdo, responsdvel pela interface com o usudrio, pela camada
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16gica, onde sdo definidas as regras e os processos centrais da aplicagdo, e pela camada de dados,

encarregada da persisténcia e da recuperacao das informacdes (PRESSMAN; MAXIM, 2016).
2.5.3 Persisténcia de Dados com PostgreSQL

A confiabilidade de uma aplicac¢do depende diretamente da escolha de um Sistema
de Gerenciamento de Banco de Dados (SGBD) capaz de assegurar integridade estrutural e
persisténcia robusta (REDDYKAVULURI, 2024). O PostgreSQL destaca-se como um SGBD
Objeto-Relacional de cédigo aberto, cuja conformidade com as propriedades ACID (Atomicidade,
Consisténcia, Isolamento e Durabilidade) garante a execugdo segura de transagdes e protege o
sistema contra falhas ou corrup¢do (The PostgreSQL Global Development Group, 2025; WENG;
WU, 2025), favorecendo ainda a modelagem estruturada de dados clinicos e a execuc¢do de
consultas complexas sobre grandes volumes de registros, caracteristicas relevantes para sistemas

de saiide digital (URNIKIENE et al., 2026; ALI et al., 2025).
2.5.4 Migrations de Banco de Dados com Alembic

Ao longo do ciclo de vida de uma aplicacio, o banco de dados relacional também
tende a evoluir para acomodar novas funcionalidades, exigindo a criacdo, alteracdo ou remog¢ao
de tabelas, colunas e campos. Segundo Ambler e Sadalage (2006), essas mudangas devem ser
tratadas como refatoragdes incrementais e reversiveis, aplicadas de forma controlada, de modo a
preservar a integridade dos dados j4 existentes e a permitir que 0 mesmo schema seja reproduzido
de forma consistente em diferentes ambientes.

O Alembic operacionaliza esses principios por meio de migrations, nos quais cada
alteracdo estrutural do banco de dados € registrada como um script de versdo vinculado ao
anterior, formando um historico rastredavel do schema. Cada script define tanto os passos de
atualizacdo (upgrade) quanto os de reversdo (downgrade), permitindo que essas mudancas sejam

aplicadas de forma automatizada e consistente entre diferentes ambientes (Alembic, 2026).
2.5.5 Virtualizacdo de Containers com Docker

O processo de implantacdo de aplicacdes modernas enfrenta desafios cldssicos
associados a incompatibilidade de dependéncias de software e divergéncias entre os ambientes

de desenvolvimento e producdo (OPENJA, 2022). Para contornar essas barreiras, adota-se
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a virtualizacdo por containers, que permite empacotar uma aplicagdo juntamente com suas
dependéncias em uma unidade isolada e portatil. O Docker € a principal plataforma que viabiliza
a construcao e a execucdo padronizada de containers (Docker Inc., 2026).

Diferentemente das miquinas virtuais tradicionais, que exigem a emulacdo de um
sistema operacional, os containers Docker sdo mais leves por compartilharem o nicleo do
sistema hospedeiro, reduzindo o consumo de recursos e o tempo de inicializagdo (SILVA et
al., 2024). Essa caracteristica garante que o codigo e suas dependéncias operem de maneira
idéntica e reproduzivel em qualquer ambiente, otimizando a distribuicdo e a escalabilidade de

microsservicos (OPENJA, 2022; MARELLA, 2024).

2.5.6 Versionamento com Git e Distribuicdo de Artefatos via GitHub Releases

Um Distributed Version Control System registra o histérico de alteragdes de um
projeto de software, possibilitando que varios desenvolvedores colaborem sem sobrescrever
o trabalho uns dos outros. O Git é um dos sistemas desse tipo mais utilizados atualmente,
organizando o histérico do projeto em commits (estados especificos dos arquivos) e permitindo a
criacdo de branches para o desenvolvimento paralelo de funcionalidades. O GitHub € uma das
plataformas de hospedagem de repositorios Git mais utilizadas, agregando funcionalidades de
colaboracao, como revisao de cédigo por meio de pull requests e rastreamento de problemas
(issues) (CHACON; STRAUB, 2014).

Os repositorios Git, no entanto, ndo sao adequados para o versionamento de arquivos
binarios volumosos, como pesos de modelos de DL, ja que cada alteragdo nesses arquivos é
armazenada por completo no histérico. O GitHub Releases contorna essa limitacdo ao associar
um conjunto de arquivos bindrios a uma tag especifica do repositorio, distribuindo artefatos sem
a necessidade de versiond-los no préprio projeto, além de viabilizar a verificacao de integridade

desses arquivos por meio de hashes criptograficos antes de sua utilizacao (GitHub, 2026).

2.5.7 Levantamento de Requisitos e Regras de Negocio

O levantamento de requisitos constitui uma das etapas iniciais e mais criticas do
processo de Engenharia de Software, responsavel por definir o escopo, as funcionalidades e
as restricdes que orientam o desenvolvimento de um sistema (SOMMERVILLE, 2011), sendo
dividido em duas categorias complementares:

* Requisitos Funcionais (RFs): descrevem o que o sistema deve fazer e, dependendo de
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quem o utiliza, como deve reagir e se comportar em determinadas situacdes, podendo
também explicar o que o sistema nao deve fazer (SOMMERVILLE, 2011);

* Requisitos Nao-Funcionais (RNFs): relacionados as propriedades do sistema, servindo
como caracteristicas que influenciam seu funcionamento como um todo, como seguranca,
desempenho, escalabilidade, usabilidade, entre outros (SOMMERVILLE, 2011).

Sistemas voltados a dominios com forte componente regulatério, como o de gestao
clinica, também exigem a formalizacdo de Regras de Negdcio (RNs). Segundo Ross (2005),
as RNs sdo declaragdes que definem ou restringem aspectos de negdécio, assegurando que o
comportamento do sistema esteja em conformidade com politicas, condi¢cdes ou regulamentagdes
estabelecidas. Diferentemente dos requisitos funcionais, elas expressam politicas do dominio de
aplicagdo, frequentemente vinculadas a normas éticas, legais ou institucionais.

A elicitacdo de requisitos corresponde a etapa em que os requisitos do sistema
sdo derivados a partir de diferentes fontes de informagao, como sistemas similares ja em uso,
conversas com os futuros usudrios e o estudo das atividades que o sistema devera apoiar. Como
parte dessa investigacdo, ¢ comum a construcao de protétipos do sistema, que contribuem para o
entendimento do problema a ser resolvido, oferecendo um meio de usudrios interagirem com o

sistema, contribuindo para a elicitacdo e validacio dos requisitos (SOMMERVILLE, 2011).

2.5.8 Diagramas de Casos de Uso

A partir dos RFs levantados, é comum representa-los através de diagramas de casos
de uso (Use Cases (UCs)), um dos modelos comportamentais definidos pela Unified Modeling
Language (UML) (SOMMERVILLE, 2011). Esse tipo de diagrama descreve as interacdes entre
os atores, entidades externas que interagem com o sistema, podendo ser usudrios humanos ou
outros sistemas, e os UCs, unidades de funcionalidade que representam um objetivo que o ator
alcanca ao interagir com o sistema (SOMMERVILLE, 2011).

Além da associagdo direta entre um ator e um UC, a notacdo também permite
representar relagdes entre os proprios UCs. Uma delas € a relacdo de inclusdo (include), na
qual um UC incorpora, obrigatoriamente, o comportamento de outro durante sua execucao,
geralmente empregada para representar uma funcionalidade comum reutilizada por diferentes
fluxos do sistema (SOMMERVILLE, 2011). Assim, os diagramas de casos de uso funcionam
como uma ponte entre o levantamento de requisitos e o projeto do sistema, oferecendo uma visao

de quem interage com a aplicacdo e de quais funcionalidades cada perfil de usudrio pode acessar.
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2.5.9 Magquina de Estados e Diagrama de Fluxo

Além dos modelos estruturais, também sdo empregados modelos comportamentais
para representar como um sistema reage a eventos internos e externos ao longo do tempo.
Entre esses modelos, a UML adota a abordagem de modelagem orientada a eventos por meio
dos diagramas de estado, que representam os estados possiveis de um sistema e os eventos
responsaveis por provocar transicoes (SOMMERVILLE, 2011).

Nessa notacao, os estados sdo representados por retangulos arredondados, com breves
descri¢des das acodes realizadas neles, enquanto as transi¢des sdo indicadas por setas apontando a
direcdo do fluxo. O estado inicial € representado por um circulo preenchido, enquanto o estado
final, quando explicitado, € representado por um circulo preenchido circundado por um anel.
Diagramas de estado constituem representacdes em alto nivel do comportamento de um sistema

ou de um de seus objetos frente a eventos internos ou externos (SOMMERVILLE, 2011).
2.5.10 Testes de Software

Os testes de software constituem uma atividade central da Engenharia de Software,
responsdvel por verificar se um sistema atende aos requisitos especificados e por identificar
defeitos antes que impactem o usudrio final (SOMMERVILLE, 2011). Entre eles destacam-se:

* Testes unitdrios: verificam isoladamente o comportamento de uma funcdo ou componente
especifico (PRESSMAN; MAXIM, 2016);

» Testes de integracdo: verificam a interacdo entre multiplos componentes do sistema,
incluindo rotas de API, banco de dados e RNs (PRESSMAN; MAXIM, 2016);

 Testes de contrato: verificam se a comunicagdo entre dois servicos distintos respeita o
formato de dados e o comportamento esperado por ambas as partes, permitindo testar a inte-
gracdo entre servicos de forma isolada, sem a necessidade de implantd-los simultaneamente
(LEHVA et al., 2019).

Cada verificacao realizada € formalizada por meio de Casos de Teste (CTs), que
descrevem as condicdes, os dados de entrada e o resultado esperado, permitindo rastrear a
cobertura da suite de testes em relacdo aos RFs e as RNs do sistema. Em sistemas que lidam com
dados sensiveis e multiplos perfis de acesso, os testes também verificam seguranga, confirmando
que as regras de autorizacdo e de isolamento de dados sdo respeitadas mesmo diante de tentativas

de acesso indevido.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta alguns trabalhos relacionados sobre modelos CADx voltados
a classificagdo automdtica de imagens gastrointestinais e CDSSs com integracdo de modelos

CAD, discutindo suas contribui¢des e lacunas de integracdo a rotina clinica.

3.1 Modelos CADx para Classificacao de Imagens Gastrointestinais

Noor et al. (2023) desenvolveram um framework baseado em mecanismos de atencao,
combinando as bases Hyper-Kvasir e Kvasir V2, totalizando 4.854 imagens distribuidas em
cinco classes (P6lipo, Ulcera, Colite Ulcerativa, Esofagite e Normal), destacando as regides
acometidas nas imagens e reduzindo a dimensao das caracteristicas extraidas por similaridade de
cosseno, o que diminuiu o tempo de classificagdo e resultou em 98,07% de acuracia, 99,02% de
precisao, 96,37% de sensibilidade e 97,68% de Fl1-score.

Ja Mary et al. (2024) propuseram um modelo de classificacdo de anomalias gastroin-
testinais, utilizando a base Kvasir VI e sete categorias (ndo contemplando a Linha Z Normal),
comparando uma CNN customizada com arquiteturas consolidadas (ResNet-50, VGG-19, In-
ception e Xception), alcancando 98,12% de acurécia, 95,23% de sensibilidade e 97,16% de
especificidade. Contudo, trata-se de uma proposta restrita de classificagao.

Do mesmo modo, Aslan (2025) prop6s um modelo de Ensemble Stacking, combi-
nando ResNet-50, DenseNet201 e MobileNetV3Large por meio de um meta-classificador, usando
a base Kvasir V2, com 8.000 imagens distribuidas em oito classes. Esse modelo superou as
CNNss individuais, alcancando 94,33% de acurdcia, 94,36% de precisao, 94,27% de sensibilidade
e 94,27% de Fl1-score, com maior dificuldade de diferenciacdo em classes de alta similaridade

visual, como Esofagite Inicial e Linha Z Normal.

3.2 CDSSs com Integracao de Modelos CAD

Um exemplo de integrac@o na gastroenterologia € o sistema desenvolvido por Gong
et al. (2023), que combina deteccao (CADe) e classificacdo (CADx) com um modelo de segmen-
tacdo, integrados a um CDSS para uso em tempo real. O sistema alcangou 90,3% de acuricia
em testes internos € 85,3% em testes com imagens de outra instituicdo. Em uma avaliacao
prospectiva com 522 exames de rotina, alcangou 89,3% de acurécia, sem diferenca estatistica

significativa frente ao desempenho de dois endoscopistas experientes.
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Considerando a reduzida integracao voltada a gastroenterologia, também vale desta-
car iniciativas como a de Gongalves et al. (2024), que apresentou o D.IAgnéstica, uma ferramenta
CADx para diagnoéstico de doengas pulmonares, composta por um modelo de classificacdo e uma
aplicacdo web com cadastro de clinicas e profissionais de satide. O modelo alcancou 97,27%
de acurécia, 96,49% de precisao, 94,59% de sensibilidade e 95,51% de F1-score, reforcando a
relevancia de uma camada de aplica¢ao que aproxime o modelo da rotina do usudrio final.

Voltando ao contexto da gastroenterologia, Khryashchev (2025) apresentou a im-
plementacdo de um CDSS para endoscopia baseado em YOLO e Transformers, testado em
dois hospitais russos. O sistema oferece suporte tanto durante o exame, destacando regides de
interesse em tempo real, quanto para controle de qualidade pds-exame, por meio da anotacdo
em videos. Em um dos centros avaliados, a metodologia de rotulagem semiautomatica proposta
reduziu de 35% a 45% o esfor¢o de anotacdo de imagens em comparagdo a rotulagem manual.

Contudo, Ebad et al. (2025) apontam que a eficicia isolada desses modelos ndo é
suficiente, sendo necessdrio avangar do campo tedrico para aplicagdes reais, superando desafios
de Engenharia de Software, como seguranca e privacidade de dados, mau uso da IA e regulamen-
tacdes de sistemas médicos. Confirmando essa lacuna, Nopour (2025) identificou que, de 217
estudos triados sobre CDSSs voltados ao cancer géstrico, apenas oito de fato se qualificavam
para a revisao, sendo a maioria modelos isolados de avaliacao, diagndstico ou progndstico, sem
integracdo a uma plataforma de gestdo clinica.

Apesar dessa lacuna de integracao, a relevancia clinica desses modelos permanece
bem estabelecida: o ensaio clinico multicéntrico de Jeon et al. (2026), com 998 pacientes,
demonstrou que a colonoscopia assistida por CADe eleva significativamente a taxa de detec¢ao
de adenomas (52,3% contra 36,1% no grupo controle). Em concordancia, a revisio sistemética e
meta-analise em rede de Shinozaki et al. (2026), reunindo 48 ensaios clinicos randomizados e
quase 39 mil pacientes, também confirmou aumentos consistentes em relagdo a colonoscopia
convencional, produzidas por multiplos sistemas de CADe.

Os trabalhos apresentados evidenciam que, embora existam modelos CADx consoli-
dados e sistemas j4 testados em ambiente clinico real (Gong et al. (2023) e Khryashchev (2025)),
essas solugdes ainda sdo escassas, sobretudo no contexto da gastroenterologia. Poucos trabalhos
avancam para uma plataforma web completa que integre atividades organizacionais e médicas.
Diante dessa lacuna, este trabalho propde o ClinicAl, um protétipo de sistema web que busca

aproximar os avancos algoritmicos da rotina pratica das clinicas e dos profissionais de satdde.
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4 MATERIAIS E METODO PROPOSTO

O método proposto tem natureza aplicada, voltado ao desenvolvimento de um
protétipo de solugdo web de suporte a gestao clinica e a tomada de decisdo por meio da analise
de exames endoscépicos por IA, denominado ClinicAl. Por se tratar de uma prova de conceito
ainda nao validada em ambiente clinico real, o desenvolvimento seguiu uma abordagem iterativa
e incremental (SOMMERVILLE, 2011), com inicio no levantamento de requisitos do sistema,
responsavel por definir a estrutura arquitetural do software e orientar o desenvolvimento das
etapas do método proposto.

A arquitetura do método proposto € composta por um modulo de CADx e um
modulo de visualizacio, ilustrados na Figura 4. O médulo de CADx corresponde a reconstrucio
e treinamento de modelos com base no método proposto por Viana (2026), com o acréscimo do
Grad-CAM. Ja o médulo de visualizagdo se refere a base do sistema de gestao clinica, com o
desenvolvimento do backend, frontend e a modelagem de banco de dados, com acesso por meio
de trés perfis de usudrio do sistema, Administrator Master (ADM), Médico (MED) e Gestor da

Clinica (GDC), responsavel por apresentar os resultados gerados pelo médulo de TA.

Figura 4 — Etapas do método proposto.
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4.1 Base de Imagens

Foi utilizada a base de imagens publica Kvasir VI no Kaggle (POGORELOV et al.,
2017), reconhecida na literatura como um dos principais conjuntos de dados abertos voltados a
pesquisa em gastroenterologia e desenvolvimento de sistemas CAD. Esta base € composta por
4.000 imagens endoscépicas separadas em oito classes: Pélipos Levantados Tingidos (Dyed Lifted
Polyps), Margens de Resseccao Tingidas (Dyed Resection Margins), Esofagite (Esophagitis),
Ceco Normal (Normal Cecum), Piloro Normal (Normal Pylorus), Linha Z Normal (Normal Z
Line), Polipos (Polyps) e Colite Ulcerativa (Ulcerative Colitis), com 500 imagens cada, anotadas
por especialistas médicos e totalizando 1.500 imagens normais e 2.500 anormais. As imagens
possuem dimensdes de 720x576 a 1920x1072 pixels, todas em formato JPG.

As imagens foram redimensionadas para 224x224 pixels. O método proposto utiliza
uma abordagem de Ensemble Stacking, que requer o treinamento e a inferéncia de multiplos
modelos de alta complexidade. Essa pratica reduz o custo computacional e o consumo de
memoria de video (GPU), o que seria invidvel com as resolugdes originais diante de recursos
computacionais limitados. Em paralelo, as caracteristicas morfolégicas fundamentais continuam
preservadas, garantindo a viabilidade do método. A Figura 5 apresenta a estrutura da base de

imagens com a separagdo das classes e exemplos de cada uma delas.

Figura 5 — Estrutura da base de imagens com separacdo de classes.
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Fonte: Elaborado por Viana (2026).
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4.2 Moédulo de CADx

O mo6dulo de CADx foi desenvolvido para auxiliar na triagem automética de exames
endoscopicos classificando as imagens como normais ou anormais, combinando diferentes
arquiteturas de DL que se complementam para aumentar a robustez e a precisao da classificacao,

sendo adaptado para atuar como um servico integrado a arquitetura do sistema.

4.2.1 Extracdo de ROI

As imagens passam primeiro por uma etapa de preparagdo, descrita na Se¢do 4.1, e
as que possuem dareas irrelevantes, como bordas pretas para anotagcdes médicas, passam ainda
pela extracdo da Region of Interest (ROI). Esse processo visa remover das imagens elementos que
podem prejudicar o aprendizado e enviesar o modelo, identificando o maior retangulo possivel

que ndo contenha pixels pretos em suas laterais, mantendo a drea ttil da imagem.

4.2.2 Pré-Processamento

No pré-processamento, siao realizadas duas etapas fundamentais. A primeira é
a reducdo de Specular Highlights presentes na superficie da mucosa, que busca minimizar
pontos de luz gerados pela iluminacdo do equipamento durante o exame endoscOpico; assim
como a extracdo da ROI, essa etapa € aplicada previamente por meio de um script de pré-
processamento independente do treinamento. A segunda € a aplicacdo de Data Augmentation
durante o treinamento, ampliando artificialmente a diversidade da base de imagens de treinamento
por meio de transformacdes geométricas a cada época (epochs), aumentando a capacidade de
generalizacdo dos modelos e reduzindo overfitting. Nessa mesma etapa, as imagens também sao
normalizadas com a média e o desvio padrao da base ImageNet, mantendo a compatibilidade

com a distribui¢do de dados esperada pelos modelos pré-treinados por Transfer Learning.

4.2.3 Ensemble Stacking

A classificacdo de imagens endoscépicas em normais e anormais € realizada por
meio de Ensemble Stacking combinando as caracteristicas extraidas das CNNs EfficientNet-B4 e
ResNet-50 e do Vision Transformer PVTv2-B2, arquiteturas selecionadas por apresentarem o
melhor desempenho individual entre os modelos avaliados. As saidas dos trés modelos, treinados

individualmente, sdo concatenadas e utilizadas como entrada de um meta-classificador baseado
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em RL, responsavel por mapear essas predi¢cdes para a predi¢cdo final, permitindo discernir
padrdes de erros especificos e atribuir maior relevancia a rede com maior competéncia para cada

amostra da base de imagens.

4.2.4 Meétricas de Avaliacdo

A eficdcia do método proposto por Viana (2026) foi avaliada por meio das métricas
Acurécia (ACC), Sensibilidade (SEN), Precisao (PRE), Especificidade (ESP) e Fl-score. Os
experimentos demonstraram que as etapas de extracdo da ROI e de pré-processamento contribui-
ram para o aumento do desempenho do modelo, com o Ensemble Stacking superando os modelos
individuais e outras estratégias de combinacgdo, alcancando 96,20% =+ 0,87% de acurécia e
96,21% + 0,86% de F1-score na validacao cruzada com k = 10 folds. Foi realizada uma andlise
estatistica por meio dos testes de Wilcoxon e ¢-pareado, confirmando diferencas estatisticamente
significativas (p < 0,05) em favor da abordagem proposta.

Portanto, no presente trabalho, a reprodu¢do do método manteve as mesmas métricas
de avaliacdo e os mesmos hiperparametros disponibilizados por Viana (2026) em seu estudo.
Também foram seguidas as etapas de extragdo da ROI e as de pré-processamento propostas.
A diferenca foi na validacdo cruzada estratificada, realizada com k = 3 folds, em vez dos
k = 10 folds do trabalho original. Essa reducdo foi devido as limitacdes de tempo e recursos
computacionais, considerando também os resultados positivos encontrados nos experimentos
originais. Para a implantacdo do modelo no sistema, foram utilizados os pesos correspondentes

ao fold que apresentou o melhor desempenho.

4.3 Moédulo de Visualizacao

O moédulo de visualizag@o corresponde a interface de gestdo clinica, responsavel por
apresentar aos usudrios os resultados gerados pelo médulo de IA e por disponibilizar os recursos
de gerenciamento de clinicas, pacientes e exames. O acesso segue a légica de RBAC, sendo
dividido em ADM, MED e GDC, cada um com acesso restrito as funcionalidades correspondentes

a sua atuacgdo, conforme as RNs estabelecidas e a seguranca e protecao de dados.
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4.3.1 Perfil do Administrador Master

O ADM representa o nivel mais alto de privilégio administrativo do sistema, respon-
sdvel pela governanga da plataforma como um todo. Esse perfil ndo estd vinculado a nenhuma
clinica em particular, podendo gerenciar multiplas unidades cadastradas simultaneamente e
realiza as seguintes operagoes:

* Gerenciar usudrios, clinicas e perfis de acesso;

* Consultar a listagem de exames em nivel de metadados;

* Visualizar os logs de auditoria do sistema;

* Acompanhar o médulo de IA por meio de métricas disponibilizadas no dashboard.

Em contrapartida, ndo possui acesso as imagens submetidas dos exames, aos resulta-
dos da anélise de IA ou a revisdo dos exames, restritos ao médico responsavel, materializando
o principio do menor privilégio (Subse¢ao 2.4.1). Mesmo concentrando o maior nimero de
permissdes administrativas do sistema, o ADM ndo acumula acesso ao conteudo clinico, ja que

essa ndo € uma informacdo necessdria ao exercicio de sua funcao.
4.3.2 Perfil do Médico

O MED ¢ o perfil médico do sistema, sendo vinculado a uma tnica clinica e rea-
lizando o acompanhamento de seus pacientes e exames, sem acesso a outros dados clinicos,
mesmo dentro da mesma clinica. E esse perfil que opera o ciclo de vida do exame descrito na
Subsec¢do 5.5, desde a submissao a andlise por IA até a conclus@o da revisdo clinica, realizando
as operacoes de:

* Acompanhar as informacdes de seus pacientes e o histérico de atendimento;
* Acompanhar, por meio do dashboard do sistema, indicadores de volume e desempenho

operacional referentes aos pacientes e exames sob sua responsabilidade;

Visualizar, gerenciar e baixar os arquivos de exame e os resultados gerados pela IA;

* Enviar a imagem de um exame para andlise automatizada pelo médulo de CADX, obtendo
a classificacdo e o mapa de ativagdo Grad-CAM correspondente;

* Revisar e concluir o exame, registrando observacdes e apontamentos sobre a andlise;

* Imprimir o relatério do exame ja concluido em Portable Document Format (PDF).

Ao realizar o upload da imagem de um exame, o MED pode submeté-lo a andlise

automatizada por meio do médulo de CADx, definindo a normalidade ou nao dos resultados
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e destacando visualmente as regides relevantes por meio de mapas de ativagdo Grad-CAM. O
resultado pode ser visualizado, contendo as métricas encontradas e a imagem processada. O
resultado gerado pela IA serve apenas de suporte, sendo a revisdo do médico, e ndo o modelo,
que determina o desfecho diagndstico do exame, por meio de suas observacdes e apontamentos
ao finalizar o fluxo (Subsec¢ao 5.5).

A visualizagdo, o gerenciamento e o download dos arquivos de exame, assim como o0s
resultados diagndsticos gerados pela A, sdo reservados exclusivamente ao médico responsével,
em conformidade com o Art. 73 da Resolucdo CFM n° 2.217/2018 (Conselho Federal de
Medicina, 2018), que resguarda o sigilo profissional e veda ao médico revelar informagdes
obtidas no exercicio de sua profissdo sem consentimento do paciente. A tnica excegdo € a

impressao do exame ja concluido em PDF, também disponivel ao GDC.

4.3.3 Perfil do Gestor da Clinica

O GDC ¢ o perfil administrativo clinico, vinculado a uma tnica clinica, sem acesso
aos dados de nenhuma outra, refletindo a arquitetura multi-tenant do sistema. Ele complementa
0 ADM na gestdo do sistema, porém com escopo limitado e também sem acesso ao contetido
clinico dos exames, realizando as operagdes de:

* Cadastrar e acompanhar médicos e pacientes vinculados a clinica;

* Acompanhar, por meio do dashboard do sistema, indicadores agregados de volume e
desempenho operacional referentes a todos os pacientes e exames da clinica que gerencia;

* Imprimir o relatério do exame ja concluido em PDF, contendo o resultado diagndstico
registrado pelo médico responsavel.

A excecao da impressao do relatorio do exame nao representa acesso a interpretacao
ou a revisdo do conteddo do exame, que permanecem de responsabilidade exclusiva do médico.
O GDC apenas viabiliza a entrega fisica de um documento cuja conclusdo diagndstica ja foi
integralmente registrada pelo MED, pratica amparada pelo Art. 78 da Resolu¢gdo CFM n°
2.217/2018 (Conselho Federal de Medicina, 2018), que reconhece a participagcdo de auxiliares
no manuseio de informacgdes, condicionada a orientagdo e a responsabilidade do médico quanto

a manutenc¢do do sigilo profissional.
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5 DESENVOLVIMENTO DO SISTEMA

Este capitulo detalha o processo que fundamentou a constru¢do do método proposto,
apresentado no Capitulo 4. O desenvolvimento foi conduzido por meio de atividades de Enge-
nharia de Software, contemplando o levantamento de requisitos, a modelagem dos casos de uso,
a defini¢do da arquitetura do sistema, a modelagem do banco de dados e a especificacao do fluxo

de processamento dos exames.

5.1 Levantamento de Requisitos

O levantamento de requisitos do sistema foi conduzido por meio de uma combinacao
de brainstorming, andlise documental e prototipag¢do. O brainstorming permitiu identificar as
necessidades de organizacdo clinica, gerenciamento de usudrios e integracdo com os recursos de
IA aplicados a andlise de exames endoscopicos. A andlise documental teve como base o estudo
do modelo de classificac@o proposto por Viana (2026), cuja adaptagc@o ao contexto de um sistema
de gestdo clinica orientou a defini¢do dos requisitos relacionados a andlise automatizada. Por
fim, a prototipac@o permitiu validar e refinar os requisitos identificados a medida que os médulos
de classificacdo e visualizagdo eram construidos.

A partir desse processo, foram definidos os RFs (Apéndice A), os RNFs (Apéndice
B) e as RNs (Apéndice C) que orientaram o desenvolvimento do médulo de visualizagdo. Ao
todo, os RFs foram organizados em oito médulos, sendo eles autenticacio e controle de acesso,
gerenciamento de usudrios, de clinicas, de pacientes e de exames, andlise de exames com [A,
auditoria e rastreabilidade, e dashboard e monitoramento. Ja os RNFs estao distribuidos entre
segurancga, persisténcia de dados, modularizagcdo, desempenho, escalabilidade, portabilidade,
manutenibilidade e usabilidade, e as RNs em quatro categorias: cadastro e vinculos, fluxo de

processamento de exames, andlise de A, e seguranga, auditoria e controle de acesso.

5.2 Modelagem de Casos de Uso

A partir dos RFs levantados e dos perfis de usudrio do sistema, também foram
definidos os UCs e seus atores, detalhados no Apéndice D. Ao todo, foram definidos trés
atores, um correspondente a cada perfil de usudrio, e 12 UCs. Destes, o UC03 e o UCO8 foram
subdivididos e diferenciados por letras, ja que cada uma corresponde a uma mesma inteng¢ao

geral, mas com escopo de atuacdo distinto. O UC03a (Gerenciar usudrios) é de responsabilidade
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do ADM sobre todos os usudrios do sistema, enquanto o UC03b (Gerenciar médicos da prépria
clinica) é de responsabilidade do GDC, ao gerenciar os médicos vinculados a sua clinica. De
forma semelhante, o UCO8 se divide em visualizar a lista de exames (UC08a, comum aos trés
perfis), consultar e baixar exames (UCO8b, exclusivo do MED) e imprimir o relatério do exame

(UCO08c, do MED e do GDC). A Figura 6 apresenta o diagrama de casos de uso elaborado.

Figura 6 — Diagrama de casos de uso.
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Fonte: Elaborado pela autora.

Alguns UCs merecem destaque por integrarem partes centrais de funcionamento do
sistema. O UCO7 (Submeter exame), ao ser executado pelo MED, desencadeia o UC10 (Analisar
exame por [A) por meio da relagdo de include, delegando ao médulo de IA o processamento da
imagem e a geracao do resultado. Como o mddulo de A integra a arquitetura do sistema como
um servico interno, esse caso de uso ndo possui associagdo direta a um ator humano. Ja o UC09
(Revisar resultado da andlise de IA) € de responsabilidade exclusiva do MED, refletindo a regra

de negdcio de que apenas o perfil médico pode registrar conclusdes clinicas dos exames.
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5.3 Arquitetura do Sistema

A arquitetura do sistema foi projetada seguindo o modelo Cliente-Servidor e a arqui-
tetura em camadas apresentados na Secdo 2.5, sendo estruturada em quatro camadas modulares:
frontend, backend, persisténcia e médulo de 1A, cada uma isolada em seu proprio container
Docker. Essa organizacdo separa as responsabilidades entre os componentes, facilitando a
manutencao e a escalabilidade do sistema, além de possibilitar a integrac@o entre a interface
web e 0s recursos computacionais responsaveis pela andlise de imagens médicas, inicialmente
direcionados ao processamento de exames endoscopicos. A Figura 7 apresenta a visdo geral da
arquitetura proposta para o desenvolvimento do ClinicAl, destacando seus principais componen-
tes, as tecnologias utilizadas e o fluxo de comunicagao entre eles. Cada uma dessas camadas, a

comunicacdo entre elas e a infraestrutura de implantacao sdo detalhadas nas subse¢des seguintes.

Figura 7 — Arquitetura geral do sistema.
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Fonte: Elaborado pela autora.

5.3.1 Camada Frontend

O frontend é responsdvel pela interacdo do sistema com seus usudrios, disponibili-
zando uma interface administrativa e clinica simples. Essa camada gerencia a apresentagcdo das

informacdes, permite o envio de requisicdes ao backend por meio do protocolo HTTP e exibe os
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resultados retornados pela API, concentrando toda a l6gica relacionada a experiéncia do usuério.
Foi desenvolvido utilizando o React, uma biblioteca JavaScript voltada a construcao de SPAs,
escolhida por facilitar a manutencao e proporcionar maior fluidez na interacdo com o usudrio.
Como remplate, foi utilizado o CoreUI React Admin, que oferece componentes
visuais padronizados, como menus, tabelas, formulérios e outros. As requisicoes HTTP ao
backend sao realizadas por meio da biblioteca Axios, a navegacgdo entre telas € gerenciada pelo
React Router, o estado global da aplicacdo € controlado com Redux, e os graficos exibidos no

dashboard sao renderizados com Chart.js, integrado ao CoreUL.

5.3.2 Camada Backend

O backend concentra a 16gica de negdcio da aplicacao, atuando como intermediario
entre a interface web, o banco de dados e o médulo de TA. Entre suas responsabilidades estdao
a autenticagdo e autorizacio dos usudrios por meio de JSON Web Token (JWT), validacado dos
dados recebidos, gerenciamento das requisi¢cdes e coordenagdo do fluxo de processamento dos
exames submetidos ao sistema. Ela também € responsdvel por encaminhar as imagens ao médulo
de IA e disponibilizar os resultados processados para a interface da aplicagao.

A implementagdo do backend foi através do FastAPI, um framework Python para
desenvolvimento de APIs web. Ele foi escolhido por sua performance, simplicidade de uso,
suporte a validagao de dados e geracdo automadtica de documentacao da API, além da versatilidade
e adaptabilidade, permitindo futuras evolucdes. A validacdo e a serializacdo dos dados s@o
realizadas com Pydantic, nativamente integrado ao FastAPI, j4 a emissdo e verificacdo dos fokens
JWT utiliza a biblioteca Python-JOSE (JS Object Signing and Encryption), a comunica¢do com
o médulo de TA € feita por meio da biblioteca HTTPX, e a geragao do relatério de exame em

PDF ¢ feita por meio da biblioteca reportlab.

5.3.3 Persisténcia dos Dados

A persisténcia dos dados € realizada por meio de um banco de dados relacional,
responsavel pelo armazenamento das informacdes referentes aos usudrios, clinicas, pacientes,
exames e resultados das andlises realizadas pelo sistema. Para sua execucao foi escolhido o
PostgreSQL, um SGBD relacional robusto e amplamente utilizado em aplicacdes web, por
conta da sua confiabilidade, integridade e suporte a consultas estruturadas. O acesso aos

dados € feito por meio do SQLAIchemy, utilizado como Object-Relational Mapping (ORM),
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permitindo a manipulacao das entidades da aplicagdao em Python e simplificando as chamadas
de comandos Structured Query Language (SQL). O versionamento da estrutura do banco €
gerenciado pelo Alembic, possibilitando o controle histérico das alteragdes de esquema ao longo

do desenvolvimento por meio de migrations.

5.3.4 Modulo de IA

O médulo de IA corresponde a implementacdo, na arquitetura do sistema, do médulo
de CADx apresentado na Secdo 4.2. Retine os componentes responsaveis pelo processamento e
classificagao das imagens médicas, sendo implementado como um servigo independente, exposto
por meio de uma API propria e isolado em seu container dedicado. Sua estrutura contempla
o pipeline de andlise das imagens, incluindo etapas de pré-processamento, carregamento do
modelo treinado, execucdo da inferéncia e geracdo dos resultados da classificagao.

Para isso, foi desenvolvido utilizando bibliotecas especializadas: o PyTorch, em-
pregado na construgdo, treinamento e execuc¢ao dos modelos, devido a sua flexibilidade e ao
amplo uso em pesquisas envolvendo redes neurais; o timm, utilizado na constru¢do da arquitetura
Vision Transformer (PVTv2-B2); o OpenCYV, responsavel pelas operagdes de processamento de
imagens, como leitura, manipulagdo e preparacado dos arquivos submetidos ao sistema; o Scikit-
Learn, utilizado no carregamento e na execu¢ao do meta-classificador do Ensemble Stacking
durante a inferéncia; e a biblioteca pytorch-grad-cam, utilizada na geracao dos mapas de ativa¢ao

Grad-CAM para explicagdo visual dos resultados.

5.3.5 Comunicagao Entre os Componentes

A comunicagdo entre os diferentes componentes da aplicacdo, apresentados na Figura
7, ocorre por meio de APIs internas baseadas no protocolo HTTP. Quando um exame € submetido
pelo usudrio, a imagem € enviada do frontend ao backend por meio de uma requisi¢ao REST,
utilizando a biblioteca Axios. O backend entdo realiza as valida¢des necessdrias e encaminha o
arquivo para processamento pelo médulo de IA, por meio de uma requisi¢do HTTP assincrona,
utilizando a biblioteca HTTPX. Apds a conclusdo da andlise, os resultados obtidos sdo arma-
zenados no banco de dados e disponibilizados novamente a interface da aplicacio pela mesma
rota REST inicial, permitindo consultas posteriores sem a necessidade de reprocessamento da
mesma imagem, o que contribui para a redu¢do do tempo de resposta e do consumo de recursos

computacionais. Ja a geracdo do relatério do exame em PDF nado envolve comunicagdo adicional
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com o médulo de TA, sendo realizada somente pelo backend que retine os dados do exame, da
andlise e as imagens ja armazenadas para compor o documento diretamente, sem necessidade de

novo pI'OCCSSElantO.

5.3.6 Infraestrutura

Com o objetivo de padronizar o ambiente de desenvolvimento, foi adotada a plata-
forma Docker para a organizacdo da aplicacdo em containers, orquestrados por meio do Docker
Compose. O frontend, backend, banco de dados e mddulo de IA s@o organizados em containers
independentes, possibilitando isolamento, maior portabilidade e facilidade de implantagcdo. Essa
abordagem também favorece a escalabilidade da arquitetura, permitindo que os componentes
sejam atualizados, substituidos ou expandidos de maneira independente, reduzindo conflitos
entre versoes e facilitando futuras evolugdes do sistema.

O modulo de IA pode ser executado tanto em Central Processing Unit (CPU) quanto
em Graphics Processing Unit (GPU), porém, por padrdo, os containers sobem em CPU. Além
disso, como os pesos treinados nao fazem parte do repositério devido ao seu volume, o model-
downloader € responsavel por baixéd-los automaticamente de uma release do GitHub e validar

sua integridade por meio de checksums SHA-256, disponibilizando-os a0 médulo de IA.
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5.4 Modelagem do Banco de Dados

O modelo de dados do sistema foi estruturado de forma relacional, refletindo as dez
entidades identificadas durante o levantamento de requisitos (Apéndice A). A Tabela 1 descreve

as entidades do modelo, suas tabelas correspondentes e seus papéis dentro do sistema.

Tabela 1 — Entidades do modelo de dados do sistema.

Entidade Tabela Descricao

Usuadrio users Armazena dados de autenticacdo e perfil de cada
usudrio, vinculado a um papel de acesso e, quando
aplicdvel, a uma clinica.

Papel roles Define os perfis de acesso do sistema (ADM, MED,
GDC).

Permissao permissions Lista as acOes atribuidas a cada papel (ex.: visualizar
clinicas, atualizar exames).

Papel-Permissdo role_permissions Tabela associativa que implementa a relagdo N:N
entre papéis e permissoes, viabilizando o RBAC.

Status statuses Centraliza os possiveis estados de diferentes entida-

des (usudrios, clinicas, pacientes, exames e andlises
de TA), diferenciados pelo campo applies_to.

Clinica clinics Armazena os dados cadastrais e de endereco das cli-
nicas.

Paciente patients Armazena os dados dos pacientes, vinculados a uma
clinica e a um médico responsavel.

Exame exams Armazena os metadados e o arquivo de cada exame

submetido, vinculado ao paciente, a clinica e a0 mé-
dico responsével.

Andlise de [A ai_analyses Armazena o resultado gerado pelo médulo de IA para
cada exame (classe predita, confianca, mapa de calor
Grad-CAM), em relacdo 1:1 com o exame.

Log de Auditoria audit_logs Registra as operagdes criticas do sistema, associando-
as, quando aplicdvel, a um usudrio e a uma clinica.

Fonte: Elaborado pela autora.

Entre as decisdes de modelagem adotadas, destaca-se o uso de RBAC, implementado
por meio de trés entidades relacionadas (roles, permissions e role_permissions), permitindo
associar multiplas permissdes a um mesmo papel de forma flexivel, em vez de vincular permis-
sOes diretamente aos usudrios. Além dessa, os estados possiveis das entidades do sistema foram
centralizados em uma tUnica entidade genérica de status, evitando a duplicacdo de tabelas e favo-
recendo a manutenibilidade do schema, diferenciando os status pela sua aplicacao (applies_to),
através de um campo na tabela especifico para esse registro. Outro ponto € que cada exame
possui uma relacdo de um para um (1:1) com sua respectiva andlise de IA, garantindo que cada

resultado gerado pelo modulo de TA permaneca diretamente vinculado ao exame que o originou.
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As relagdes entre entidades seguem, em sua maioria, a cardinalidade um-para-muitos
(1:N): uma clinica pode ter muitos usudrios, pacientes e exames; um médico pode ser responsavel
por muitos pacientes € exames; € um paciente pode possuir muitos exames. Duas relacdes
sdo opcionais: o vinculo de um usudrio a uma clinica, permitindo a existéncia de um ADM
nao vinculado a nenhuma clinica especifica; e o usudrio responsavel por um log de auditoria,
permitindo registrar eventos ndo autenticados (como tentativas de login invalidas) ou disparados
automaticamente pelo proprio sistema, sem comprometer a obrigatoriedade do registro em si. A

Figura 8 apresenta o Diagrama de Entidade-Relacionamento do sistema.

Figura 8 — Diagrama de entidade-relacionamento do sistema
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Fonte: Elaborado pela autora.
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5.5 Fluxo de Processamento do Exame

O ciclo de vida de um exame no ClinicAl € representado por uma maquina de estados
finita (Subsecdo 2.5.9), refletindo as transi¢des entre os diferentes estdgios do processamento,
desde o cadastro até a conclusao da avaliacdo médica. O estado de cada exame é armazenado na
entidade status, sendo atualizado automaticamente pelo sistema ou por meio de a¢des especificas
realizadas pelos usudrios autorizados (MED), sempre validadas pela maquina de estados antes
da transicdo, conforme as RNs estabelecidas (Apéndice C).

O exame ¢ cadastrado no status “Pendente”, j4 com a imagem obrigatoriamente
anexada. Em seguida, o MED deve submeter explicitamente o exame a andlise por IA, levando-o
ao status “Processando”, enquanto o mddulo de IA realiza a inferéncia sobre a imagem enviada.
Concluida a inferéncia com sucesso, o status € atualizado automaticamente para “Aguardando
Revisao”, ficando disponivel para avaliacdo do médico responsavel. Nessa etapa, ele analisa o
resultado gerado, registra seu parecer clinico e conclui o exame, indicando se concorda ou ndo
com a classificagdo automatizada, o que define o status final como “Concluido” (concorda) ou
“Com Divergéncia” (discorda), encerrando o ciclo do exame.

Duas transicoes alternativas complementam o fluxo principal, ambas retornando
o exame a “Pendente” para nova submissd@o. Em caso de falha durante a inferéncia, o exame
passa ao status “Falha na IA”, podendo ser restaurado, retornando a “Pendente” para novo
envio a andlise. Da mesma forma, o exame pode ser cancelado quando estd “Pendente”, sendo
direcionado a “Cancelado”, e retornando a “Pendente” quando restaurado. A Figura 9 ilustra o

diagrama de estados do exame no ClinicAl.

Figura 9 — Diagrama de estados do processamento do exame no sistema.
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Fonte: Elaborado pela autora.
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6 RESULTADOS E DISCUSSAO

Neste capitulo sdo descritos os experimentos de validacdo do método proposto, com
as métricas de desempenho obtidas e as interfaces da aplicacdo web desenvolvida. Além disso,

sao feitas comparacdes com os trabalhos relacionados.

6.1 Configuracao Experimental

A aplicagdo web foi desenvolvida utilizando um notebook Dell G5 5590, com as
seguintes especificacdes: processador Intel® Core™ 17-9750H de 9* geracdo @ 2.60GHz, 16
GB de RAM, SSD de 480 GB, GPU NVIDIA GeForce GTX 1660 Ti 6 GB e sistema operacional
Windows 11 Home Single Language 64 bits. O desenvolvimento em si utilizou técnicas e
tecnologias descritas em mais detalhes na Secdo 5.3, contando com o auxilio dos assistentes de
codificacdo Codex e Claude Code na implementacao, na depuracdo e teste do cdédigo-fonte do
sistema. O projeto foi versionado em repositério no GitHub e os pesos treinados dos modelos
por meio de GitHub Releases. Cada componente foi virtualizado por meio de containers Docker.

J4 os modelos baseados em CNNs e ViTs foram treinados no ambiente virtual Google
Colab, por ter sido o mesmo ambiente utilizado no cédigo publicado por Viana (2026), por
meio de Jupyter Notebooks, com a especificagdo de hardware GPU NVIDIA T4 Tensor Core, €
conduzido em linguagem Python, utilizando principalmente as bibliotecas PyTorch e timm para
a construcdo e o treinamento das arquiteturas, OpenCV para as etapas de pré-processamento
das imagens, e Scikit-Learn para o treinamento do meta-classificador do Ensemble Stacking e o
célculo das métricas de avaliacao.

Inicialmente os pesos foram pré-treinados na base ImageNet, empregando a técnica
de Transfer Learning. O treinamento seguiu o protocolo de reproducdo baseado no cédigo
publicado por Viana (2026), adotando os hiperparametros conforme descrito na Sec¢ao 4.2,
sendo eles: otimizador AdamW, taxa de aprendizagem 0,0001, batch size de 64, funcdo de
perda Categorical Crossentropy, conduzido por até 300 épocas (epochs), com critério de Early
Stopping de paciéncia 50 para evitar overfitting.

Para a reproducdo do método Ensemble Stacking foi utilizada validagdo cruzada
estratificada com k = 3 folds. A partir dos resultados de cada fold, foi realizado o célculo da
média e do desvio padrio entre eles. Os pesos integrados ao sistema vieram do fold que obteve o

melhor desempenho entre os trés.
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6.2 Resultados da Reproducao do Médulo de CADx

A reproduc¢ao do método proposto por Viana (2026) permitiu identificar o fold de
melhor desempenho, cujos pesos treinados foram integrados ao sistema, a partir da avaliacdo
individual das trés arquiteturas que o compdem, antes da combinag¢do pelo meta-classificador,
considerando os resultados obtidos nos k = 3 folds. A Tabela 2 resume o desempenho médio das

trés arquiteturas e do Ensemble Stacking.

Tabela 2 — Desempenho médio e desvio padrao dos modelos e do Ensemble Stacking.

Arquitetura ACC (%) PRE (%) SEN (%) ESP (%) F1-score (%)
PVTv2-B2 95,58 £0,54 95,65 £0,47 9558+0,54 95,63+0,37 95,59+ 0,53
ResNet-50 94,90 £ 0,07 95,05+£0,13 94,90+ 0,07 95,13 £0,24 94,93 £+ 0,08
EfficientNet-B4 93,52+ 1,31 9356 £1,24 93,524+ 1,31 93,21 £ 1,12 93,53 + 1,29
Ensemble Stacking 95,97 + 0,61 96,05 + 0,51 95,97 +£0,61 96,01 0,31 95,99 + 0,60

Fonte: Elaborado pela autora.

Assim como relatado por Viana (2026), a PVTv2-B2 foi a arquitetura individual de
melhor desempenho médio nesta reproducao, superando as duas CNNs em todas as métricas
avaliadas. A ResNet-50 apresentou o segundo melhor desempenho, com o menor desvio padrao
entre as trés arquiteturas, indicando o resultado mais estdvel entre os folds. J4 a EfficientNet-B4
apresentou o menor desempenho médio entre as trés e também o maior desvio padrdo, indicando
maior sensibilidade dessa arquitetura a divisdo dos dados entre as execucoes. O Ensemble
Stacking, por sua vez, superou todas as arquiteturas individuais em todas as métricas, o que
sugere um ganho de desempenho associado a combinagdo dos trés modelos.

Para a integragdo ao sistema, foram utilizados os pesos treinados dos modelos no
fold 1, cujos resultados indicam o melhor desempenho entre as trés execugdes, tanto em acuricia
quanto em Fl-score. A Tabela 3 apresenta o desempenho individual de cada arquitetura e do

Ensemble Stacking nessa execugao.

Tabela 3 — Desempenho do fold 1.

Modelo ACC (%) PRE (%) SEN (%) ESP (%) Fl-score (%)
PVTv2-B2 95,43 95,47 95,43 95,38 95,44
ResNet-50 94,83 94,90 94,83 94,86 94,85
EfficientNet-B4 94,53 94,53 94,53 94,14 94,53
Ensemble Stacking 96,40 96,41 96,40 96,24 96,40

Fonte: Elaborado pela autora.
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A Figura 10 apresenta a acurécia e o Fl-score do Ensemble Stacking obtidos em

cada um dos trés folds.

Figura 10 — Acurécia e Fl-score do Ensemble Stacking por fold.
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Fonte: Elaborado pela autora.

6.3 Resultados do Mddulo de Visualiza¢ao

As principais interfaces desenvolvidas para o sistema ilustram o fluxo de uso sob
a perspectiva de cada perfil de usudrio, bem como o ponto de integracao entre o resultado da
andlise por IA e a decisdo clinica do profissional médico. O acesso ao sistema é feito por meio

de autenticagdo com e-mail e senha, conforme ilustrado na Figura 11.

Figura 11 — Tela de autenticacdo do sistema.
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Exames Gastrointestinais por Inteligéncia Artificial

Fonte: Elaborado pela autora.
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Ap6s autenticado, o dashboard é exibido conforme o perfil do usudrio logado. Para
o ADM, ele retine quatro indicadores gerais da plataforma (usudrios, clinicas e pacientes ativos,
e total de exames), um gréfico de “Evolu¢do dos Exames” nos ultimos seis meses por status
(“Concluido”, “Com Divergéncia” e “Falha na IA”), a “Distribuicao dos Exames” por status, e a
“Concordancia com a Anélise de IA” (taxa calculada a partir dos exames concluidos em relagao
ao total de exames ja revisados).

Exclusivamente para esse perfil, uma secdo adicional de “Indicadores Técnicos da
IA” apresenta o total de exames analisados, a confianca média das predi¢des, o tempo médio
de processamento, o nimero de exames revisados, e a contagem de falsos positivos e falsos

negativos, identificados a partir da divergéncia do médico em relagdo a classificacdo automatizada.

A Figura 12 ilustra o dashboard do ADM.

Figura 12 — Tela de dashboard do perfil ADM.
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Fonte: Elaborado pela autora.

Os demais perfis t€ém acesso aos mesmos trés graficos (“Evolu¢do dos Exames”,
“Distribuicao dos Exames” e “Concordancia com a Andlise de IA”), porém sem acesso a se¢ao

de “Indicadores Técnicos da IA”, exclusiva do ADM. O GDC visualiza os indicadores de
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pacientes ativos e de exames restritos a clinica que gerencia, conforme a Figura 13, enquanto o

MED visualiza os mesmos indicadores restritos aos seus proprios pacientes e exames sob sua

responsabilidade (Figura 14).

=] ClinicAl =

Home / Dashboard

lo0 Dashboard

Visdo geral

Dashboard

Indicadores operacionais da sua clinica.

Pacientes

Exames

Médicos ativos Pacientes ativos

Pendentes 2 a 9
Revisao

Concluidos Evolugio dos Exames (Ultimos 6 meses)

Com Divergéncia 30
Falha na IA 25
Cancelados 20
15

10

Médicos 05
0

fev mar abr mai un ul

[ Concluidos [-] Com divergéncia [——] Falhos

Concordancia com a Anilise de IA

18 examels) revisado(s) e finalizado(s)

ClinicAl © 2026

Fonte: Elaborado pela autora.
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Fonte: Elaborado pela autora.

Figura 13 — Tela de dashboard do perfil GDC.

Figura 14 — Tela de dashboard do perfil MED.
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O perfil ADM concentra também o gerenciamento de papéis de usudrio e permissoes,
na qual cada papel do sistema € associado ao conjunto de permissdes que ele deve possuir, dessa
forma concedendo ou removendo permissoes de acesso a todos os usudrios vinculados aquele

papel, conforme a Figura 15.

Figura 15 — Tela de gerenciamento de papéis e permissdes (RBAC).
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Fonte: Elaborado pela autora.
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Com a defini¢do e restri¢do dos perfis de acesso, o ADM pode realizar o gerencia-

mento de usudrios, conforme ilustrado na Figura 16, na qual € possivel cadastrar, editar, ativar e

inativar, e associar cada usudrio a um papel de acesso e, quando aplicdvel, a uma clinica.
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Fonte: Elaborado pela autora.

doctor.endoscopia@clinicai.com

Figura 16 — Tela de gerenciamento de usudrios.

1 Perfil

Filtrar

Administrador Master

100640

Ola, Administrador Master e

Cadastrar Usuario

10

Clinica 1 Ultimo acesso 1 Acbes |

Filtrar. Filtrar

27/07/2026 as 18:01
o

27/07/2026 as 17:23 e @

Centro Endoscépico Cariri

ClinicAl Endoscopia
Especializada

ClinicAl Endoscopia

Especializada

Hospital Reaional Cariri

Além dessas atividades, o ADM ¢é responsavel pela consulta aos logs de auditoria do

sistema, onde sdo registradas as operagdes criticas realizadas, informando o usudrio responsavel,

a acdo executada, a entidade afetada, a data e o hordrio do evento, e o endereco Internet Protocol

(IP) da maquina utilizada, permitindo ao ADM reconstruir o histérico completo de eventos do

sistema. A Figura 17 ilustra essa funcionalidade.

=k| ClinicAl

Dashboard

Pacientes

Exames

Clinicas
Usuarios

Logs

Configuragdes

Figura 17 — Tela de logs de auditoria.

Home / Logs de Auditoria

Seguranca e Auditoria

Logs de Auditoria

Acompanhe e filtre acdes relevantes realizadas no sistema ClinicAl

Q  Pesquisar em toda a tabela

Data/Hora 1 Acdo 1 Entidade
Filtrar. Filtrar. Filtrar.
Autenticagio

27/07/2026 s 00:03
27/07/2026 as 00:03

27/07/2026 35 00:03 (LR Exame

Autenticagio

27/07/2026 as 00:03  QEFINEIEZEES Autenticacao

27/07/2026 35 00:03  (EEEY Autenticagio

27/07/2026 as 00:03

Autenticagdo

27/07/2026 as 00:03 Autenticagio

Fonte: Elaborado pela autora.

1 Usuério
Filtrar.
Administrador Master
Dr. Jogo Silva
Dr. Jodo Silva
Dr. Jogo Silva

Administrador Master

Administrador Master

Gestor ClinicAl Endoscopia

Ola, Administrador Master e

10
1 Descricio TP 1
Filtra. Filtrar
Login realizado com sucesso, 172.19.01
Logout realizado com sucesso.  172.19.0.1
Exame revisado e confirmado
. 172.19.01
pelo médico.
Login realizado com sucesso, 172.19.01
Logout realizado com sucesso.  172.19.0.1
Login realizado com sucesso, 172.19.01
Logout realizado com sucesso.  172.19.0.1
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O GDC ¢ responsdvel pela rotina operacional da unidade, cadastrando e acompa-

nhando médicos e pacientes vinculados a sua clinica, sem acesso direto aos dados clinicos ou aos

resultados dos exames pela interface do sistema, com excecdo da impressdao em PDF do relatério

do exame concluido. A Figura 18 ilustra a tela de cadastro do médico pelo GDC.

| ClinicAl =
Home / Usuérios / Adicionar Usuario
Dashboard

Equipe Clinica

Cadastrar Médico
Gerencie os dados cadastrais do médico da sua clinica
Pacientes

Exames Dados do Médico

Pendentes Nome *

Revisao

Concluidos CRM*

Com Divergéncia Namero do CRM
Falha na IA CPF*
000.000.000-00

Cancelados

E-mail *

PermissGes do usuario
O perfil Médico e a clinica séo definidos automaticamente.

Fonte: Elaborado pela autora.

Figura 18 — Tela de cadastro de médicos (perfil GDC).

0la, Gestor ClinicAl Endoscopia Especializada e

Voltar
UF do CRM *
Selecione., v
Telefone
(88) 99999-9999
Senha * Confirmar senha *

O MED também realiza o cadastro de pacientes, porém restrito aos pacientes sob

sua responsabilidade clinica. A Figura 19 ilustra a tela de cadastro de pacientes do perfil MED.

== ClinicAl
Home / Pacientes / Adicionar Paciente
Dashboard

Registros de Satide

Cadastrar Paciente

Cadastro clinico e administrativo do paciente.
& Pacientes

Exames Dados do Paciente
Pendentes Nome *

Revisao

Concluidos Data de Nascimento * Sexo *
Com Divergéncia dd/mm/aaaa ] Selecione
Falha na IA Clinica *

ClinicAl Endoscopia Especializada

Cancelados

CEP Endereco

00000-000

Complemento

Fonte: Elaborado pela autora.

Figura 19 — Tela de cadastro de pacientes (perfil MED).

0Ol4, Dr. Jodo Silva e

Voltar

CPF *

000.000.000-00

Telefone/Celular * E-mail

v (88) 99999-9999

Médico Responsavel *

Dr. Jodo Silva

Numero

UF
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O ciclo de um exame comeca a partir de um paciente pré-cadastrado e previamente
selecionado ou ndo. O cadastro do exame € realizado exclusivamente pelo MED, que inclui
os dados clinicos e administrativos do exame juntamente do upload da imagem endoscopica,

ficando o exame no status “Pendente”. A Figura 20 ilustra a tela de cadastro de exame.

Figura 20 — Tela de cadastro de exame.
| ClinicAl = Ol4, Dr. Joso Silva e

Home / Exames / Adicionar Exame

Dashboard

Registros de Satde

Cadastrar Exame Voltar

Cadastre os dados e a imagem que serdo vinculados ao exame

Pacientes
Eame Dados Cadastrais do Exame
°  Pendentes Clinica Médico responsavel Imagem do exame *
ClinicAl Endoscopia Especializada Dr. Jodo Silva
o Revisio Procurar...  Nenhum arquivo selecionado.
Paciente * cPF
Envie uma imagem em formato JPG, JPEG ou PNG.

°  Concluidos

Digite ou selecione o paciente "
Miniatura da imagem

° Com Divergéncia

Tipo de exame * Data do exame dade
° FalhanalA
Selecione. v dd/mm/aaaa Selecione uma imagem para visualizar a
° Cancelados miniatura
Descrigdo *

Ex: Colonoscopia de rastreamento

Indicagdo clinica

Motivo pelo qual o exame foi solicitado ou realizado.

Fonte: Elaborado pela autora.

Ap6s o cadastro, o MED € redirecionado a tela do exame, podendo entdo submeter
o exame “Pendente” a anélise por IA através do botdo “Executar Andlise de IA” e realizar a

inferéncia. A Figura 21 ilustra a tela de exame “Pendente”.

Figura 21 — Tela de exame “Pendente”.
=k| ClinicAl = Ols, Dr. Jodo Silva e

Home / Exames
Dashboard

Registros de Satide

Endoscopia demonstrativa 25 =3 Executar Andlise de 14 IR
Corrija os dados cadastrais e, quando necessario, substitua a imagem do exame pendente.

Pacientes

BEnEs Editar Dados do Exame
o Pendentes Clinica Médico responsavel Nova imagem do exame
ClinicAl Endoscopia Especializada Dr. Jodo Silva )
o Pyt Procurar...  Nenhum arquivo selecionado.
Paciente * CPF

Selecione uma nova imagem somente para substituir a

°  Concluidos

Carlos Eduardo Lima 700.000.105-45 imagem atual
°  Com Divergéncia Miniatura da imagem
Tipo de exame * Data do exame dade
© FalhanalA 30
Endoscopia digestiva alta v 26/05/2026 (] anos
° Cancelados
Descriao *

Endoscopia demonstrativa 25

Indicagao clinica

Demonstracéo técnica do estado pending

Fonte: Elaborado pela autora.

O resultado da inferéncia € apresentado mostrando a imagem original do exame com

o mapa de ativacdo Grad-CAM ao lado, calculado a partir da ponderacdo dos mapas individuais
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das trés arquiteturas pelo peso atribuido a cada uma delas pelo meta-classificador na predicao
daquele exame. As regidoes de maior e menor relevancia e suas respectivas cores estdo descritas
na escala disponivel na tela. Logo abaixo estdo informados os dados da anélise, informando a
classificagcdo predita e o nivel de confianga. O MED pode realizar a revisado clinica, registrando
seu parecer e concluindo o exame, conforme concorde ou ndo com a classificacdo automatizada.

A Figura 22 ilustra a tela de revisao médica.

Figura 22 — Tela de resultado da andlise por IA.

=] ClinicAl = 0l3, Dr. Jodo Silva e

Home / Exames
Dashboard
Registros de Satide

Colonoscopia demonstrativa 23 Voltar

5 Consulte os dados do exame e acompanhe seu fluxo de anélise e revisao.
Pacientes

B José Ferreira 700.000.103-83 + 37 anos Colonoscopia + 16/06/2026

o Pendentes Clinica Médico responsével
ClinicAl Endoscopia Especializada Dr. Jodo Silva

° Revisio

Indicagéo clinica

°  Concluidos

Demonstragio técnica do estado awaiting_review.
> Com Divergéncia

° FalhanalA Observagdes

Cancelados Exame ficticio da massa académica com imagem de referéncia abnormal

Anilise Automatizada e Revisdo Médica

Imagem original Mapa de atribuicio composto

Escala do mapa de atribuicao ntensidade de atribuicao relativa
GEE—— ]
Menor intensidade Maior intensidade

Dados da anélise ~ .
Revisdo médica

Uso do resultado: Este resultado é gerado automaticamente para apoio a andlise. Ele
pode conter erros e no substitui a avaliagéo do profissional responsavel. /A Compare aimagem original, o mapa de atribuigao e o resultado automatizado

) antes de registrar os achados e a concluséo médica.
Sobre o mapa: A classificacao e a confianca sio produzidas pelo Ensemble Stacking. O

mapa de atribuigio composto combina os mapas Grad-CAM da ResNet-50, EfficientNet-

B4 e PVTv2-B2, ponderados pelas evidéncias locais do metaclassificador para a classe Achados da revisio médica *
final prevista. As cores representam atribuiéo relativa, e nao risco, gravidade, causalidade
ou probabilidade dlinica. Descreva os achados observados ao interpretar a imagem e o resultado
Pesos locais da composiciio: ResNet-50 49.0%; EfficientNet-B4 16.2%; PVTv2-B2 34.8%. automatizado.
Status da anélise Predicio Confianga Vi
Concluida 99% I
=) = Conclusio médica
Modelo utlizado Versao Tempo de Registre o parecer final sobre o exame
ClinicAl ES Gastrointestinal 011 processamento
1331 ms
Observagdes técnicas da IA Y

Predicao real do Ensemble Stacking sobre ativo académico de referéncia Em relacdo a classificacdo automatizada sugerida

abnormal; sem finalidade clinica. O CONCORDO com a classificacio (R
DISCORDO da classificacio ([EE)

Concluir revisao
Histérico do Exame Expandir

ClinicAl © 2026

Fonte: Elaborado pela autora.
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Uma vez finalizado, o exame pode ser gerado em PDF pelos perfis MED e GDC,

reunindo os dados do paciente, do exame, o parecer médico e as imagens, conforme a Figura 23.

Figura 23 — Relatério do exame.

553 ClinicAl

Sistema de Suporte & Analise de Exames

Relatério do Exame

Paciente e Exame Data do Exame: 06/04/2026
Clinica Médico Responsavel

ClinicAl Endoscopia Especializada Dr. Jodo Silva

Paciente CPF

Maria Oliveira 700.000.101-11

Tipo de Exame Data de Mascimento

Endoscopia digestiva alta 04/03/1983

Revisdo Médica Data da Revisao: 06/04/2026
Achados

Resultado da IA confirmado na revisdo demonstrativa.

Conclusdo
Revisdo acadé&mica concluida com concordéncia.

Analise Automatizada

Resultado Confianga Modelo
Normal 95% ClinicAl ES Gastrointestinal

Imagens do Exame

Imagem Original Mapa de Atribuicdo

]
Baixa Ativacio Alta Ativacio

Aviso: o resultado automatizado € um recurso de suporte e ndo substitui a avaliacdo do profissional responsavel

ClinicAl - Relatorio de Suporte 4 Andlise Médica Pagina 1

Fonte: Elaborado pela autora.



64

6.4 Comparacao com a Literatura

A Tabela 4 resume o desempenho relatado pelos estudos apresentados no Capitulo 3,
tomando como principal referéncia o trabalho de Viana (2026), do qual o método de classificacio
deste trabalho foi diretamente reproduzido, além de indicar quais deles avancam para além do

modelo de classifica¢do isolado e entregam uma aplicac@o ou sistema integrado.

Tabela 4 — Comparacao do método proposto com trabalhos relacionados.

Trabalho Base de Imagens Método ACC Fl-score  Sistema”
Gong et al. (2023)  Clinico (interno, EfficientNet-B3 (classi- 90,3% - Sim
1.869 imagens, 6 ficacdo de lesdes)
classes)
Noor et al. (2023)  Hyper-Kvasir e Atencdo + reducdo por 98,07% 97,68% Nao
Kvasir V2 similaridade de cos-
seno
Gongalves et al. Raios-X de térax CNN customizada 97,27% 95,51% Sim
(2024) (Kaggle, 3 reposit6-
rios, 4 classes)
Mary et al. (2024)  Kvasir VI (7 clas- CNN customizada 98,12% - Nao
ses) vs. ResNet-50/VGG-
19/Inception/Xception
Aslan (2025) Kvasir V2 (8 clas- Ensemble Stac- 94,33% 94,27% Niao
ses) king  (DenseNet201,
ResNet-50 e Mobile-
NetV3Large)
Khryashchev Clinico (videos YOLO + Transformers — - Sim
(2025) endoscopicos, dois (detec¢io em tempo
hospitais russos) real e anota¢do semiau-
tomatica)
Método Proposto Kvasir V1 Ensemble Stacking 95,97% 95,99 % Sim
(ClinicAl) (reproducao Viana

(2026),k=3)

fonte: Elaborado pela autora.
Indica se o modelo de classificagdo foi integrado a uma aplicacdo ou sistema operacional, ndo implicando

necessariamente RBAC ou fluxo de revisdo médica, combinagdo presente no ClinicAl e ndo identificada nos demais
trabalhos analisados.

Em relacdo a acurécia isolada do modelo de classifica¢do, o ClinicAl ficou abaixo
do resultado dos trabalhos focados exclusivamente na classificagdo (Mary et al. (2024) e Noor
et al. (2023)), reflexo das diferencas metodolégicas. Ainda assim, o desempenho permaneceu
superior ao de Aslan (2025), que também emprega Ensemble Stacking, e comparavel as faixas
de acurdcia relatadas por sistemas testados em ambiente clinico real, como Gong et al. (2023).

Entretanto, nenhum dos trabalhos com desempenho de classificacdo competitivo
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(Aslan (2025), Mary et al. (2024) e Noor et al. (2023)) avanca para uma aplica¢io ou sistema
integrado. Gong et al. (2023) e Khryashchev (2025) sao os dois exemplos voltados a endoscopia
gastrointestinal identificados como sistemas testados em ambiente clinico real. O primeiro
concentra-se num CDSS de apoio em tempo real durante o exame, enquanto o segundo atua para
reduzir o esfor¢co de anotagdo de imagens por meio de rotulagem semiautomatica, sem reportar
métricas de acuricia ou Fl-score de classificacdo, ja que seu foco estéd na eficiéncia do processo
de anotac¢do, ndao no desempenho de um modelo classificador. Nenhum dos dois, porém, inclui
um modulo de gestdo clinica associado.

Ja Gongalves et al. (2024), o trabalho mais proximo em estrutura por combinar um
modelo CADx a uma aplicagcdo web com cadastro de clinicas e profissionais, é voltado a doencas
pulmonares, ndo a gastroenterologia. Portanto, o ClinicAl se diferencia por integrar o modelo de
classificagdo a um sistema de gestao clinica completo, com RBAC, fluxo de revisdao médica e
explicabilidade via Grad-CAM, preenchendo a lacuna identificada nos trabalhos relacionados

referente a escassez de plataformas web completas voltadas especificamente a gastroenterologia.

6.5 Testes Realizados

Para verificar o funcionamento correto dos principais fluxos do ClinicAl, foi desen-
volvida uma suite de testes automatizados com o framework Pytest, abrangendo testes unitarios,
de integracdo e de contrato (Subsecdo 2.5.10), num total de 33 CTs organizados por médulo
funcional e relacionados aos requisitos € RNs (Apéndice E). Entre os pontos mais sensiveis
cobertos estdao o isolamento de dados entre clinicas, a exclusividade da revisao médica para
o MED e a impressdo do relatério do exame, a integridade e a privacidade dos registros de
auditoria, e o comportamento do fluxo do exame sob condi¢des de concorréncia, incluindo a

rejeicdo de transi¢des ndo previstas entre status (Subsecdo 5.5).
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7 CONCLUSOES E TRABALHOS FUTUROS

A anélise automaética de imagens endoscOpicas tem sido cada vez mais explorada
como forma de apoiar profissionais de saide na triagem de anormalidades gastrointestinais.
Contudo, a maioria dos esfor¢os concentra-se predominantemente em modelos de classificacdao
isolados, com poucas iniciativas avangando para uma plataforma web completa que integre
esses modelos ao fluxo organizacional e clinico. Diante dessa lacuna, este trabalho apresentou o
ClinicAl, um protétipo de sistema web que integra um médulo de CADXx, baseado na reprodugdo
do método proposto por Viana (2026), a um sistema de gestdo clinica.

O moédulo de CADX, reproduzido a partir do codigo publicado pelo autor de refe-
réncia, alcangou 95,97% =+ 0,61% de acuricia e 95,99% + 0,60% de F1-score com k = 3 folds,
resultado préximo ao obtido pelo autor em validagdo cruzada com k = 10 folds, reforcando
a validade da reproducdo. Os pesos integrados ao sistema foram selecionados pelo fold cuja
execucdo teve o melhor desempenho. Ja o mddulo de visualizacdo integra esse modelo a um
sistema de gestdo clinica com trés perfis de usudrio e RBAC, no qual o resultado da anélise
automatizada é apresentado ao médico responsdvel como suporte a decis@o, sem substituir o
julgamento clinico, ja que a conclusdo do exame permanece de responsabilidade exclusiva do
profissional médico.

Algumas limitacdes devem ser consideradas na interpretacio destes resultados. O
moédulo de CADx foi validado exclusivamente sobre a base de imagens Kvasir VI, sem avaliagao
em bases de imagens externas, o que limita conclusdes sobre sua capacidade de generalizagdo
para outros contextos de aquisi¢do de imagens endoscépicas. Em segundo lugar, o ClinicAl é um
protétipo ainda ndo validado em ambiente clinico real, ndo tendo sido submetido a testes com
usudrios finais nem a avaliacdes de usabilidade formais, o que € necessario antes de qualquer
consideragdo sobre sua adog¢do prética.

Como trabalhos futuros, planeja-se:

Explorar técnicas de realce das imagens na etapa de pré-processamento, complementando

a extracdo da ROI e a reducgdo de Specular Highlights ja empregadas;

Avaliar meta-classificadores alternativos a Regressdao Logistica no Ensemble Stacking;

Validar o médulo de CADx em bases de imagens endoscdpicas externas a Kvasir V1,
avaliando sua capacidade de generalizacio;
* Explorar estratégias de otimizacdo automatizada de hiperparametros e de balanceamento

de classes;



67

Implementar o envio automatico dos exames para andlise por IA no momento do cadastro,
eliminando a necessidade de acionamento manual pelo MED enquanto o exame estd no
status “Pendente”, com o processamento organizado em uma fila que absorva picos de
fluxo de submissdes, mantendo o médico informado sobre a transicdo de “Pendente” para
“Processando” e sendo notificado por alerta assim que o resultado estiver disponivel;
Implementar o processamento assincrono das andlises de IA, reduzindo o tempo de resposta
percebido pelo usudrio;

Adicionar um médulo de acesso para o paciente, como um quarto perfil de usudrio do
sistema, permitindo a visualiza¢do dos proprios exames e resultados;

Expandir o registro de modelos de IA do sistema para contemplar outros dominios clinicos
além do gastrointestinal, aproveitando a arquitetura ja adotada;

Conduzir testes de usabilidade e validagdo clinica com médicos e equipes de clinicas
parceiras, em uso real e prolongado do sistema;

Realizar a implantag@o do sistema em um ambiente de produgdo real, seja em um servidor
ou plataforma de nuvem tradicional, seja por meio de uma versido de demonstracao publica
em plataformas como o Hugging Face Spaces, que suporta a publicacdo de aplicacdes

baseadas em containers Docker.
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APENDICE A - REQUISITOS FUNCIONAIS

Os requisitos funcionais descrevem as funcionalidades que o sistema ClinicAl deve
oferecer aos seus usudrios, considerando os perfis de acesso definidos para a aplicacdo (Subsecdes
4.3.1, 4.3.2 e 4.3.3). Os requisitos foram organizados por médulos funcionais, abrangendo
autenticacao, gerenciamento de usudrios, clinicas, pacientes, exames, andlise automatizada por

IA, revisdo médica, auditoria e dashboard.

A.1 Autenticacio e Controle de Acesso

O sistema deve permitir a autenticacdo segura de usudrios por meio de login (e-mail
unico) e senha, utilizando tokens JWT para controle de sess@o e autorizagdo de acesso as rotas
da aplicagdo e um mecanismo de renovacao de sessdo utilizando refresh tokens, além do RBAC,
permitindo diferentes niveis de acesso ao sistema. A Tabela 5 descreve os requisitos funcionais

referentes a autenticac@o e ao controle de acesso.

Tabela 5 — Requisitos funcionais de autenticag@o e controle de acesso.

ID Nome Descricao

RFO1  Autenticar usudrio Permitir que usudrios cadastrados acessem o sistema por
meio de e-mail e senha vélidos.

RF02  Encerrar sessdao Permitir que o usudrio autenticado encerre sua sessdao no
sistema de forma segura.

RF03  Manter sessdo autenticada Permitir que o usudrio permaneca autenticado durante

o periodo de validade da sessdo, por meio de renovagao
via refresh token.
RF04  Controlar acesso por perfil Restringir o acesso as funcionalidades do sistema con-
forme o perfil do usudrio autenticado.
RFO5  Bloquear acesso ndo autori- Impedir que usudrios ndo autenticados ou sem permissiao
zado acessem rotas e funcionalidades protegidas.

Fonte: Elaborado pela autora.
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A.2 Gerenciamento de Usuarios

O sistema deve permitir o gerenciamento de usudrios, incluindo cadastro, edi¢ao,
ativacdo, inativagdo e associagdo com clinicas e perfis de acesso. O perfil ADM tem permissao
para realizar todas essas funcionalidades, enquanto o GDC pode cadastrar, consultar, editar,
ativar, inativar e redefinir a senha de usudrios com perfil MED vinculados a sua propria clinica,
e o0 MED pode apenas editar os dados do seu préprio perfil. A Tabela 6 descreve os requisitos

funcionais referentes ao gerenciamento de usudrios.

Tabela 6 — Requisitos funcionais de gerenciamento de usudrios.

ID Nome Descricao

RF06  Cadastrar usuéario Permitir o cadastro de usudrios com informagdes pesso-
ais, credenciais de acesso, perfil e vinculo institucional.

RF07  Consultar usudrios Permitir a listagem, busca, filtragem e visualizacio deta-
lhada dos usudrios cadastrados no sistema.

RF08  Atualizar usudrio Permitir a edi¢do das informacdes cadastrais de usudrios
previamente registrados.

RF09  Editar o préprio perfil Permitir que usudrios autenticados alterem informacdes
do préprio perfil, respeitando suas permissoes.

RF10  Ativar ou inativar usudrio Permitir o controle do status do usudrio para utilizacao

ou impedimento de acesso as operagdes do sistema sem
remocao permanente de seus dados.

RF11  Redefinir senha de usuario Permitir a redefinicdo de senha de usudrios cadastrados
no sistema.
RF12  Associar usudrio a clinica Permitir o vinculo de um usudrio a uma clinica cadas-

trada, conforme sua funcao no sistema.
RF13  Associar usudrio a perfil de Permitir a atribuicio de perfis de acesso aos usudrios de
acesso acordo com suas responsabilidades no sistema.

Fonte: Elaborado pela autora.
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A.3 Gerenciamento de Clinicas

O sistema deve permitir o gerenciamento de clinicas, incluindo cadastro, edic¢ao,
ativagdo, inativacao e associa¢do com usuarios MED e/ou GDC. O ADM tem permissao para
realizar todas essas funcionalidades sobre qualquer clinica cadastrada, enquanto o MED e
GDC podem consultar e atualizar os dados institucionais apenas da prépria clinica a qual estao
vinculados. A clinica tem preenchimento automatico de endereco pelo Codigo de Enderegcamento
Postal (CEP) e validacao de Cadastro Nacional de Pessoas Juridicas (CNPJ). A Tabela 7 descreve

os requisitos funcionais referentes ao gerenciamento de clinicas.

Tabela 7 — Requisitos funcionais de gerenciamento de clinicas.

ID Nome Descricao

RF14  Cadastrar clinica Permitir o cadastro de clinicas com informagdes de iden-
tificacdo, dados de contato e endereco.

RF15  Consultar clinicas Permitir a listagem, busca, filtragem e visualizacio deta-
lhada das clinicas cadastradas no sistema.

RF16  Atualizar clinica Permitir a edi¢do das informacdes cadastrais das clinicas
previamente registradas.

RF17  Ativar ou inativar clinica Permitir o controle do status da clinica para utilizacdo

ou impedimento de acesso as operagdes do sistema sem
remocao permanente de seus dados.

RF18  Validar dados da clinica Verificar informagdes cadastrais da clinica, como CNPJ
e dados obrigatérios, evitando inconsisténcias e duplici-
dades.

RF19  Preencher endereco por CEP  Permitir o preenchimento automatico do enderego da
clinica a partir do CEP informado.

Fonte: Elaborado pela autora.
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A.4 Gerenciamento de Pacientes

O moédulo deve permitir o gerenciamento de pacientes, incluindo cadastro, edi¢ao,
associacdo dos pacientes com os médicos das clinicas as quais estdo vinculados. O sistema
deve realizar validacdes na integridade dos dados dos pacientes, com validacdao de Cadastro de
Pessoas Fisicas (CPF) e busca automética de endereco pelo CEP. O ADM tem permissao para
realizar todas essas funcionalidades sobre qualquer paciente cadastrado, o GDC pode realizi-las
para todos os pacientes vinculados a sua clinica, enquanto e o MED pode realiza-las apenas

para os pacientes sob sua propria responsabilidade clinica. A Tabela 8 descreve os requisitos

funcionais referentes ao gerenciamento de pacientes.

Tabela 8 — Requisitos funcionais de gerenciamento de pacientes.

ID Nome Descricao

RF20  Cadastrar paciente Permitir o cadastro de pacientes com informagdes pes-
soais, clinicas, endereco e dados de contato.

RF21  Consultar pacientes Permitir a listagem, busca, filtragem e visualizacio deta-
lhada dos pacientes cadastrados.

RF22  Atualizar paciente Permitir a edi¢do das informacdes cadastrais e clinicas
de pacientes previamente registrados.

RF23  Ativar ou inativar paciente Permitir o controle do status do paciente sem remog¢ao
permanente de seus dados.

RF24  Validar dados do paciente Verificar informagdes cadastrais do paciente, como CPF
e campos obrigatdrios, evitando inconsisténcias e dupli-
cidades.

RF25  Preencher endereco por CEP  Permitir o preenchimento automético do endereco do
paciente a partir do CEP informado.

RF26  Associar paciente a clinica Permitir o vinculo do paciente a uma clinica cadastrada
no sistema.

RF27  Associar paciente ao médico Permitir o vinculo do paciente ao médico responsavel

responsavel por seu acompanhamento clinico.

RF28  Consultar histérico do paci- Permitir a visualizacio do histérico de exames e anélises

ente

associados ao paciente.

Fonte: Elaborado pela autora.
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A.5 Gerenciamento de Exames

O sistema deve permitir o gerenciamento de exames médicos dos pacientes cadastra-
dos, incluindo upload de arquivos, armazenando informacdes clinicas, controlando o fluxo de
processamento do exame e integrando-se com o médulo de IA. O fluxo dos exames contempla
diferentes estados clinicos, permitindo o acompanhamento do processamento da andlise auto-
matizada e foi melhor detalhado na Subsecdo 5.5. A Tabela 9 descreve os requisitos funcionais

referentes ao gerenciamento de exames.

Tabela 9 — Requisitos funcionais de gerenciamento de exames.

ID Nome Descricao

RF29  Cadastrar exame Permitir o cadastro de exames vinculados a pacientes,
clinicas e médicos responsdveis.

RF30  Enviar imagem do exame Permitir o upload de imagens médicas associadas ao
exame cadastrado.

RF31  Visualizar lista de exames Permitir a listagem, busca e filtragem dos exames cadas-
trados.

RF32  Consultar exames Permitir a visualizacdo detalhada dos exames cadastra-
dos, incluindo dados clinicos e administrativos.

RF33  Atualizar dados do exame Permitir a edicdo de informacdes clinicas e administrati-
vas do exame enquanto estiver no status ‘“Pendente”.

RF34  Acompanhar status do exame Permitir o acompanhamento do estado do exame durante
seu fluxo de processamento.

RF35  Baixar arquivo do exame Permitir o download da imagem ou dos arquivos associ-
ados ao exame.

RF36  Cancelar exame Permitir o cancelamento de exames, mantendo seus da-
dos armazenados para fins de histérico e rastreabilidade.

RF37  Consultar histérico do exame Permitir a visualizagio das alteracdes de status e eventos
relacionados ao exame ao longo do seu ciclo de vida.

RF38  Revisar resultado da andlise Permitir a avaliacdo critica do resultado gerado pela IA

do exame antes da conclusdo do exame.

RF39  Registrar parecer médico Permitir o registro de observagdes, apontamentos ou
conclusdo clinica relacionados ao exame analisado.

RF40  Concluir exame Permitir a finaliza¢do do exame apds a revisao do resul-
tado e o registro do parecer clinico.

RF41  Imprimir relatério do exame  Permitir a geracdo de um relatério em PDF do exame

j& concluido, contendo os dados do paciente, do exame
e o resultado diagndstico registrado, para entrega ao
paciente.

Fonte: Elaborado pela autora.
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A.6 Analise de Exames com IA

O sistema deve integrar um servigo de IA responsavel pelo processamento de imagens
médicas endoscopicas e colonoscopicas. O médulo deve permitir pré-processamento das imagens,
execucdo de inferéncia automadtica, geracdo de classificacoes, célculo de confianca da predicao e

explicabilidade utilizando Grad-CAM. A Tabela 10 descreve os requisitos funcionais referentes

a analise de exames com IA.

Tabela 10 — Requisitos funcionais de andlise de exames com [A.

ID Nome Descricao
RF42  Submeter exame a andlise por Permitir que exames com imagem vélida sejam enviados
IA ao modulo de IA para processamento automatizado.

RF43  Processar imagem automati- Executar o fluxo automatizado de preparacio, inferéncia

camente e andlise da imagem médica enviada.

RF44  Classificar imagem do exame Permitir a classificacdo automatizada da imagem como
normal ou anormal, conforme as classes definidas pelo
modelo utilizado.

RF45  Gerar resultado da andlise Gerar o resultado da inferéncia contendo classificacao
predita, nivel de confianca e informagdes associadas ao
processamento.

RF46  Gerar visualizagdo Grad- Gerar mapa de ativacdo Grad-CAM para destacar visu-

CAM almente as regides da imagem consideradas relevantes
pelo modelo.

RF47  Armazenar resultado da and- Registrar os resultados produzidos pela IA e vinculé-los

lise ao exame correspondente.

RF48  Consultar resultado da IA Permitir a visualizag@o do resultado da anélise automati-
zada, incluindo classificac¢do, confianca e Grad-CAM.

RF49  Restaurar exame cancelado Permitir a restauracdo de exames cancelados ou com

ou com falha falha no processamento, retornando-os ao status inicial
para nova submissdo a andlise por IA.

RF50  Consultar histérico de andli- Permitir a visualizag@o das andlises automatizadas reali-

ses de TA

zadas, incluindo data, status, modelo utilizado e resul-
tado obtido.

Fonte: Elaborado pela autora.
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O sistema deve registrar operagdes criticas realizadas na plataforma visando rastre-

abilidade, auditoria e controle das a¢Oes administrativas, clinicas e computacionais. O ADM

tem permissdo para realizar todas essas funcionalidades. A Tabela 11 descreve os requisitos

funcionais referentes a auditoria e a rastreabilidade do sistema.

Tabela 11 — Requisitos funcionais de auditoria e rastreabilidade.

ID Nome Descricao
RF51  Registrar operagdes criticas  Registrar acdes relevantes realizadas no sistema, inclu-
indo autenticacdo, alteracdes cadastrais, envio de arqui-
vos, processamento de exames e revisao médica.
RF52  Identificar usudrio responsid- Associar cada operacdo registrada ao usudrio responsa-
vel e IP da maquina vel pela acdo e o endereco IP da maquina utilizada.
RF53  Registrar data e hora das ope- Armazenar data e hordrio das operacdes relevantes reali-
racdes zadas no sistema.
RF54  Consultar logs de auditoria Permitir a visualizag¢do dos logs de auditoria armazena-
dos.
RF55  Filtrar logs de auditoria Permitir a filtragem dos logs de auditoria por usuério,

operacio, entidade, periodo ou tipo de evento.

Fonte: Elaborado pela autora.
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&3

O sistema deve disponibilizar dashboards administrativos contendo indicadores

gerais relacionados a utilizagdo da plataforma. A Tabela 12 descreve os requisitos funcionais

referentes a dashboard e ao monitoramento do sistema.

Tabela 12 — Requisitos funcionais de dashboard e monitoramento.

ID Nome Descricao
RF56  Visualizar indicadores gerais Apresentar indicadores quantitativos de usudrios, clini-
da plataforma cas, pacientes e exames cadastrados.
RF57  Monitorar exames por status  Exibir a distribuicao dos exames conforme seus estados
no fluxo operacional do sistema.
RF58  Visualizar indicadores das Apresentar informacdes e métricas das andlises automa-
analises de IA tizadas realizadas, incluindo resultados, falhas e volume
de processamento.
RF59  Restringir indicadores por es- Apresentar os indicadores do dashboard automatica-

copo de acesso

mente restritos ao escopo de atuacdo do perfil autenti-
cado: o MED visualiza indicadores relativos aos seus
proprios pacientes e exames, 0 GDC visualiza indicado-
res operacionais da propria clinica, e o ADM visualiza
indicadores agregados de toda a plataforma.

Fonte: Elaborado pela autora.
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APENDICE B - REQUISITOS NAO-FUNCIONAIS

Os requisitos ndo-funcionais descrevem as propriedades, restricdes técnicas e atribu-

tos de qualidade que orientam o funcionamento do sistema ClinicAl. Esses requisitos abrangem

aspectos de seguranca, privacidade, persisténcia, modulariza¢ao, desempenho, escalabilidade,

portabilidade, manutenibilidade e usabilidade, considerando que o sistema manipula dados

clinicos sensiveis e realiza processamento automatizado de imagens médicas por meio de IA.

B.1 Seguranca

A seguranca do sistema visa garantir a confidencialidade, a integridade e a disponibi-

lidade das informagdes. Para isso, o sistema utiliza diversos mecanismos para protecao, a fim

de minimizar as vulnerabilidades e assegurar a protecdo dos dados clinicos processados pelo

sistema. A Tabela 13 descreve os requisitos ndao-funcionais referentes a seguranca da aplicagao.

Tabela 13 — Requisitos ndo-funcionais de seguranca.

Cadigo Descricao

RNFO1 O sistema deve utilizar autentica¢do segura para controlar o acesso dos usudrios a aplica-
¢ao, utilizando tokens para controle de sessdo e autorizacao de requisicdes.

RNFO02 O sistema deve proteger rotas privadas, permitindo acesso apenas a usudrios autenticados
e autorizados.

RNFO03 O sistema deve controlar permissdes por meio de perfis de acesso baseados em RBAC,
aplicando o principio do menor privilégio.

RNF04 O sistema deve armazenar senhas de forma segura, utilizando mecanismos de criptografia
ou hash adequados.

RNFO05 O sistema deve validar os dados enviados a API antes da execu¢do das operacdes.

RNFO06 O sistema deve restringir o acesso a imagens, exames, resultados e dados clinicos apenas
a usudrios autorizados.

RNFO07 O sistema deve registrar operacdes criticas para fins de auditoria, rastreabilidade e respon-
sabilizacdo.

RNFO08 O sistema deve considerar principios de protecdo de dados sensiveis, em conformidade

com boas préticas de seguranga e privacidade aplicdveis a sistemas de satde.

Fonte: Elaborado pela autora.
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B.2 Persisténcia de Dados

A persisténcia de dados € responsavel por garantir o armazenamento permanente das
informacgdes geradas durante a utilizacao do sistema. Essa abordagem assegura a integridade
dos dados, reduz o risco de perdas decorrentes de falhas do sistema e possibilita consultas,
atualizacOes e gerenciamento eficiente das informacdes armazenadas. A Tabela 14 descreve os

requisitos nao-funcionais referentes a persisténcia de dados.

Tabela 14 — Requisitos ndo-funcionais de persisténcia de dados.

Codigo Descricao

RNF09 O sistema deve utilizar um banco de dados relacional, sendo o PostgreSQL o sistema
gerenciador do banco.

RNF10 O sistema deve garantir integridade relacional entre usudrios, clinicas, pacientes, exames
e andlises de IA.

RNF11 O sistema deve impedir inconsisténcias em vinculos obrigatérios entre entidades, como
paciente, clinica, médico responsavel e exame.

RNF12 O sistema deve versionar a estrutura do banco de dados por meio da ferramenta de
migracdo Alembic.

RNF13 O sistema deve manter histérico de processamento dos exames e das andlises automatiza-
das realizadas.

RNF14 O sistema deve preservar os dados clinicos e administrativos por meio de inativacao

l6gica quando aplicavel, evitando exclusdes fisicas desnecessarias.

Fonte: Elaborado pela autora.
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B.3 Modularizaciao e Organizacio Arquitetural

O sistema foi desenvolvido seguindo uma arquitetura modular, na qual suas funcio-

nalidades sdo organizadas em componentes independentes e de responsabilidades bem definidas,

separando o frontend, o backend, o banco de dados e o médulo de IA em servigos distintos,

facilitando o desenvolvimento, a manutenc¢ao e a evolucdo da aplicacdo, além de possibilitar que

novas funcionalidades sejam incorporadas sem impactar significativamente as demais. A Tabela

15 descreve os requisitos ndo-funcionais referentes a modularizacao.

Tabela 15 — Requisitos ndo-funcionais de modularizacio e organizacio arquitetural.

Cédigo Descricao

RNF15 O sistema deve organizar o backend em médulos independentes e de responsabilidade
definida.

RNF16 O sistema deve separar as camadas de modelos (models), esquemas (schemas), rotas
(routes) e servigos (services) da aplicagao.

RNF17 O sistema deve concentrar as regras de negécio na camada de servicos do backend.

RNF18 O sistema deve separar os servigos de frontend, backend, banco de dados e IA.

RNF19 O sistema deve permitir que o médulo de IA funcione como servico independente da API
principal.

RNF20 O sistema deve padronizar a comunicacao entre seus componentes por meio de REST
APL

RNF21 O sistema deve favorecer a reutilizacdo de componentes, mdodulos e servigos em futuras

expansoes da plataforma.

Fonte: Elaborado pela autora.
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B.4 Desempenho e Confiabilidade

O sistema deve apresentar comportamento estavel durante as operagdes de cadastro,
consulta, upload e processamento automatizado de exames. Considerando o custo computacional
associado a andlise de imagens médicas, o ClinicAl deve evitar reprocessamentos desnecessarios,
registrar falhas e preservar os resultados ja obtidos. A Tabela 16 descreve os requisitos nao-

funcionais referentes ao desempenho e a confiabilidade.

Tabela 16 — Requisitos ndo-funcionais de desempenho e confiabilidade.

Codigo Descricao

RNF22 O sistema deve responder de forma adequada as operagdes de cadastro, consulta e
atualizacdo realizadas pelos usudrios.

RNF23 O sistema deve manter a estabilidade da aplicacido durante o envio e processamento de
imagens médicas.

RNF24 O sistema deve armazenar os resultados das andlises automatizadas para permitir consultas
posteriores sem necessidade de novo processamento.

RNF25 O sistema deve registrar falhas ocorridas durante o processamento das imagens pela [A.

RNF26 O sistema deve permitir a identificacdo do status de processamento dos exames.

RNF27 O sistema deve evitar perda de dados em caso de falha durante o processamento automati-
zado.

RNF28 O sistema deve permitir a recuperagdo do fluxo operacional de exames em caso de erro

ou falha de processamento.

Fonte: Elaborado pela autora.
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B.5 Escalabilidade

A escalabilidade refere-se a capacidade do sistema de suportar o aumento de usudrios,
exames processados e volume de dados sem comprometer seu desempenho. A utilizacdo de uma
arquitetura baseada em servicos independentes e conteinerizados permite que cada componente
da aplicacdo possa ser expandido de forma individual conforme a demanda. Dessa forma, o
sistema pode acomodar futuras ampliacdes, como o processamento simultdneo de multiplos
exames, a inclusdo de novos modelos de IA ou o aumento da infraestrutura computacional

disponivel. A Tabela 17 descreve os requisitos nao-funcionais referentes a escalabilidade.

Tabela 17 — Requisitos ndo-funcionais de escalabilidade.

Cadigo Descricao

RNF29 O sistema deve permitir a expansdo gradual dos médulos da plataforma.

RNF30 O sistema deve permitir a atualizagdo, substituicdo ou inclusdo de novos modelos de IA.

RNF31 O sistema deve desacoplar o processamento de IA da API principal.

RNF32 O sistema deve permitir processamento assincrono de andlises automatizadas em versoes
futuras do sistema.

RNF33 O sistema deve permitir escalabilidade horizontal dos servicos da arquitetura.

Fonte: Elaborado pela autora.

B.6 Portabilidade

A portabilidade do sistema foi alcangada por meio da utilizagdo da plataforma
Docker, que possibilita empacotar todos os componentes da aplicacdo juntamente com suas
dependéncias em containers. Essa abordagem reduz problemas relacionados as diferengas entre
ambientes de desenvolvimento, teste e producdo, garantindo maior consisténcia durante a implan-
tacdo do sistema, podendo ser executada em diferentes sistemas operacionais ou infraestruturas
computacionais, desde que possuam suporte a execugdo de containers Docker. A Tabela 18

descreve os requisitos ndo-funcionais referentes a portabilidade.

Tabela 18 — Requisitos ndo-funcionais de portabilidade.

Cédigo Descricao

RNF34 O sistema deve executar a aplicacdo utilizando contéineres Docker.
RNF35 O sistema deve orquestrar os servigos da plataforma utilizando Docker Compose.
RNF36 O sistema deve permitir execucdo independente dos servicos da aplicacao.

Fonte: Elaborado pela autora.
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B.7 Manutenibilidade

A manutenibilidade consiste na facilidade de modificar, corrigir ou evoluir o sistema
ao longo de seu ciclo de vida, por meio da adocao de boas préticas de desenvolvimento, como a
organizacao do cédigo em mddulos, separacao entre as camadas da aplicagdo, padronizacdo da
estrutura do projeto e utilizacao de tecnologias amplamente documentadas. Essa organizacao
facilita a identificacdo de falhas, a implementacao de novas funcionalidades e a atualizacao dos
componentes existentes, reduzindo o esforco necessdrio para futuras manutengdes. A Tabela 19

descreve os requisitos ndo-funcionais referentes a manutenibilidade.

Tabela 19 — Requisitos ndo-funcionais de manutenibilidade.

Codigo Descricao

RNF37 O sistema deve facilitar a manutencio e a continuidade do projeto por meio de arquitetura
modular.

RNF38 O sistema deve permitir a atualizagcdo independente dos servicos do sistema.

RNF39 O sistema deve facilitar a evolugao futura da plataforma e a integracdo de novos médulos.

Fonte: Elaborado pela autora.

B.8 Usabilidade

A usabilidade busca proporcionar uma interacao simples, intuitiva e eficiente entre
o usudrio e o sistema. A interface, portanto, foi desenvolvida utilizando o framework CoreUI
para React, oferecendo uma organizagdo visual padronizada, menus intuitivos € componentes
gréificos que facilitam a navegacdo. O fluxo de utilizagdo foi planejado para reduzir a quantidade
de etapas necessdrias para a realiza¢do das principais operagdes, como o envio de exames, a
visualizacdo dos resultados e o acesso ao historico de anélises, proporcionando uma experiéncia
de uso mais eficiente e acessivel aos profissionais que utilizardo a plataforma. A Tabela 20

descreve os requisitos ndo-funcionais de usabilidade.

Tabela 20 — Requisitos ndo-funcionais de usabilidade.

Codigo Descricao

RNF40 O sistema deve utilizar interface responsiva compativel com diferentes resolucdes de tela.

RNF41 O sistema deve facilitar a navegacio entre médulos administrativos e clinicos do sistema.

RNF42 O sistema deve disponibilizar dashboards com informagdes organizadas e de fécil inter-
pretagao.

Fonte: Elaborado pela autora.
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APENDICE C - REGRAS E NEGOCIO

Essas regras de negdcio foram definidas para garantir a integridade das informacdes
e a correta execucdo do fluxo de andlise de exames, levando em consideracdo os requisitos
funcionais e ndo-funcionais, estabelecendo limites para as acdes do sistema, de forma que estejam
de acordo com regras organizacionais e administrativas de ambientes médicos conhecidos. As
regras foram organizadas por categoria temdtica, abrangendo cadastro e vinculos, fluxo de

processamento de exames, andlise de A e seguranca, auditoria e controle de acesso.

C.1 Cadastro e Vinculos de Pacientes e Exames

Estas regras garantem a integridade dos vinculos estabelecidos entre pacientes,
clinicas, médicos e exames no momento do cadastro, assegurando a consisténcia dos dados
cadastrais associados a cada entidade do sistema. A Tabela 21 descreve as regras de negdcio

referentes ao cadastro e aos vinculos de pacientes e exames.

Tabela 21 — Regras de negdcio de cadastro e vinculos de pacientes e exames.

Cédigo Descricao

RNO1 O exame deve possuir obrigatoriamente um arquivo de imagem vélido no momento do
cadastro, garantindo que toda andlise de IA sempre parta de uma imagem existente.

RNO2  Apenas arquivos nos formatos JPG, JPEG e PNG podem ser enviados ao sistema.

RNO3  Cada paciente deve estar vinculado a uma clinica cadastrada no sistema.

RNO4 Cada paciente deve possuir um médico responsdvel vinculado ao seu acompanhamento
clinico.

RNO5 O exame deve herdar automaticamente a clinica vinculada ao paciente associado.

RNO6 O exame deve herdar automaticamente o médico responsavel vinculado ao paciente associ-
ado.

RNO7 O CPF do paciente deve ser tnico dentro da mesma clinica.

Fonte: Elaborado pela autora.
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C.2 Fluxo de Processamento de Exames

Estas regras definem o ciclo de vida do exame no ClinicAl, estabelecendo os status

possiveis, as transicdes permitidas entre eles e as responsabilidades de cada perfil de usudrio ao

longo do fluxo de andlise e revisdao (Subsecdo 4.3.5). A Tabela 22 descreve as regras de negdcio

referentes ao fluxo de processamento de exames.

Tabela 22 — Regras de negdcio do fluxo de processamento de exames.

Codigo

Descricao

RNO8
RNO09

RN10

RN11
RN12

RN13

RN14

RN15

RN16

RN17

O status inicial do exame deve ser definido como “Pendente”.

Ap6s a submissao pelo médico responsavel, o exame é encaminhado ao médulo de IA e seu
status € alterado para “Processando”.

Ap6s a conclusdo da inferéncia da IA, o status do exame deve ser alterado automaticamente
para “Aguardando Revisdo”, aguardando avaliacdo do médico responsavel.

Apenas usudrios com perfil médico podem registrar conclusdes clinicas dos exames.
Exames “Concluido” ou “Com Divergéncia” ndo podem retornar automaticamente nem
manualmente para o status de processamento.

Exames podem ser cancelados quando estiverem no status “Pendente”, e exames cancelados
podem ser restaurados, retornando ao status “Pendente”.

Exames com falha no processamento podem ser restaurados, retornando ao status “Pendente”
para nova submissao a andlise por IA.

Apenas exames com status apropriado podem ser submetidos ao processamento automati-
zado.

Ao revisar o resultado da andlise de IA, o médico deve informar se identificou divergéncia
em relacdo a classificacio automatizada, definindo o status final do exame como “Concluido”
ou “Com Divergéncia”.

A impressdo do exame em formato PDF sé pode ser realizada quando o exame estiver nos
status “Concluido” ou “Com Divergéncia”, contendo o resultado diagndstico ja registrado
pelo médico responsdvel. A acdo pode ser realizada tanto pelo MED quanto pelo GDC.

Fonte: Elaborado pela autora.
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C.3 Analise de IA

Estas regras garantem a rastreabilidade e a integridade dos resultados gerados pelo
modulo de IA, assegurando que cada inferéncia realizada permanega devidamente documentada
e vinculada ao exame correspondente. A Tabela 23 descreve as regras de negdcio referentes a

andlise de exames por IA.

Tabela 23 — Regras de negdcio de anélise de IA.

Coédigo Descricao

RN18 Toda andlise de IA deve permanecer vinculada ao exame correspondente.

RN19 Toda inferéncia realizada deve armazenar o modelo e a versao utilizados no processamento.
RN20 O sistema deve armazenar o nivel de confianga associado a inferéncia realizada pela IA.
RN21 O sistema deve armazenar as imagens Grad-CAM geradas durante a andlise automatizada.
RN22  Toda andlise de IA deve possuir data e hordrio de execucao registrados.

Fonte: Elaborado pela autora.

C.4 Seguranca, Auditoria e Controle de Acesso

Estas regras estabelecem os mecanismos de seguranca, rastreabilidade e controle
de acesso do sistema, assegurando que operacdes criticas sejam registradas e que o acesso as
funcionalidades seja restrito a usudrios autorizados e ativos. A Tabela 24 descreve as regras de

negocio referentes a seguranga, auditoria e controle de acesso.

Tabela 24 — Regras de negdcio de seguranga, auditoria e controle de acesso.

Cédigo Descricao

RN23 Operagdes criticas realizadas no sistema devem gerar logs de auditoria.

RN24 Usudrios inativos, ou vinculados a uma clinica inativa, ndo podem autenticar-se no
sistema.

RN25 Usudrios sem permissdo adequada ndo podem acessar rotas protegidas do sistema.

RN26 O sistema deve manter histérico das alteragcdes de status dos exames.

RN27 A exclusdo de entidades clinicas e administrativas deve ocorrer preferencialmente por
inativacdo légica; para exames, o mecanismo equivalente é o cancelamento légico.

Fonte: Elaborado pela autora.
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APENDICE D - CASOS DE USO

Os UCs descrevem as principais interacoes entre os atores do sistema e as funciona-
lidades, derivados diretamente dos RFs levantados (Apéndice A). Cada caso de uso representa,
de forma sintética, uma funcionalidade completa acionada por um ou mais atores, servindo de
base para o diagrama apresentado na Subsec¢@o 5.2. A Tabela 25 descreve os UCs identificados,

seus atores e os RFs correspondentes.

Tabela 25 — Casos de uso do sistema.

ID Nome Atores Requisitos
UCO1  Autenticacdo do usudrio ADM RF01-RF05
MED
GDC
UCO02  Editar proprio perfil MED RF09
GDC
UC03a Gerenciar usudrios ADM RF06-RF13
UCO3b Gerenciar médicos da prépria clinica GDC RF06-RF08, RF10-RF11
UCO04  Gerenciar clinicas ADM RF14-RF19
UCO05 Gerenciar dados da prépria clinica MED RF16
GDC
UCO06  Gerenciar pacientes ADM RF20-RF28
MED
GDC
UCO7  Submeter exame MED RF29-RF30, RF42
UCO8a Visualizar lista de exames ADM RF31
MED
GDC
UCO08b Consultar e baixar exames MED RF32, RF35, RF37
UC08c Imprimir relatério do exame MED RF41
GDC
UC09 Revisar resultado da anélise de IA MED RF38-RF40
UC10  Analisar exame por [A — RF43-RF50
UC11  Consultar auditoria do sistema ADM RF51-RF55
UCI12  Visualizar dashboard ADM RF56-RF59
MED
GDC

Fonte: Elaborado pela autora.



94

APENDICE E - CASOS DE TESTE

Os CTs descrevem a suite automatizada implementada para verificar o funcionamento
do sistema, organizados pelos mesmos mddulos funcionais utilizados no Apéndice A, com

indicacdo do tipo de teste (Subsecdo 2.5.10) e dos requisitos e RNs verificados.

E.1 Autenticacdo e Controle de Acesso

Estes testes verificam a autenticacdo de usudrios, a validade e o versionamento de
sessdes por JWT, e a correta aplicagdo do RBAC em todas as rotas protegidas do sistema. A

Tabela 26 descreve os CTs referentes a autenticacdo e ao controle de acesso.

Tabela 26 — Casos de teste de autenticacdo e controle de acesso.

ID Tipo Verificacao Requisito

CTO01 Integracdo API de autenticacdo, sessdo e credenciais. RF01-RF03
CT02 Unitario  Usudrio ativo e versionamento de sessdo JWT. RFO1, RF03
CTO03 Integracdo Matriz de perfis com todas as rotas protegidas. RF04, RF05
CT04 Integracio Regressdo da matriz de acesso por rota e perfil. RF04
CTO05 Unitario  Regressdo do catdlogo fechado de permissdes. RF04
CT06  Unitdrio  Fixacdo da matriz de permissdes do ADM. RF04

Fonte: Elaborado pela autora.

E.2 Gerenciamento de Usuarios, Clinicas e Pacientes

Estes testes verificam as operagdes de cadastro, consulta e atualizacao de usuarios,
clinicas e pacientes, a inicializacdo e sincronizagdo de papéis e permissdes, € o isolamento de

dados entre clinicas cadastradas. A Tabela 27 descreve os CTs referentes a esses modulos.

Tabela 27 — Casos de teste de usudrios, clinicas e pacientes.

ID Tipo Verificacao Requisito

CTO7 Integracdao Invariantes e exposicao de dados do médulo de usudrios. RF06-RF13
CTO08 Integracdo API e regras de negécio do médulo de clinicas. RF14-RF19
CT09 Integracdo Escopo de acesso, vinculos e transferéncia de pacientes. RF20-RF28

CT10 Integragdo Sincronizagdo transacional da matriz de papéis e permissdes. RF13

CT11 Integracdo Separacgdo entre inicializacdo e reconciliacdo manual do RBAC. RF13

CT12 Unitdrio  Regressdo dos catdlogos fechados de perfis e de status. RF04, RNO8
CT13  Unitario  Isolamento de dados entre clinicas, médicos e logs. -

Fonte: Elaborado pela autora.
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Estes testes verificam o ciclo de vida completo do exame, desde o cadastro e o upload

da imagem até a conclusdo da revisdo médica e a impressao do relatorio, incluindo o RBAC, o

armazenamento seguro dos arquivos e o comportamento do fluxo diante de transi¢cdes validas e

invalidas. A Tabela 28 descreve os CTs referentes ao gerenciamento de exames.

Tabela 28 — Casos de teste de gerenciamento de exames.

ID Tipo Verificacao Requisito

CT14 Integragdo Upload, armazenamento, retengdo e download por escopo.  RF30, RF35

CT15 Integracio Nomeacdo de arquivos e geracao do pacote de imagens. RF35

CT16 Integragdo Controle de acesso ao histdrico de exames. RF37

CT17 Contrato = Mapeamento entre cada rota de exame e a permissdo exigida. RF31-RF41

CT18 Unitdrio  Autorizac¢do na camada de servico. RF31-RF41

CT19 Contrato  Formato de dados da listagem de exames. RF31

CT20 Unitdrio  Persisténcia das imagens na hierarquia de arquivos. RF29, RF30

CT21 Unitdrio  Resolucdo segura dos caminhos de arquivo dos exames. RF29, RF30,
RF35

CT22 Unitdrio  Tabela de transi¢des de status, idempoténcia e revisdo inica. RNO8—RN16

CT23 Unitario  MaAquina de estados sob concorréncia real em PostgreSQL.  RNO8-RN16

CT24 Unitdrio  Autorizag@o de impressdo do relatério do exame, restrita ao  RF41, RN17

MED e ao GDC.

CT25 Unitdrio  Exclusividade do MED para revisar o resultado da andlise. =~ RF38-RF40,

RNI11

Fonte: Elaborado pela autora.

E.4 Analise de Exames com IA

Estes testes verificam a integracao entre o backend e o médulo de IA, incluindo o

tratamento de falhas de comunicacao, a persisténcia e o acesso aos mapas Grad-CAM gerados

pela andlise automatizada. A Tabela 29 descreve os CTs referentes a andlise de exames com IA.

Tabela 29 — Casos de teste de analise de exames com IA.

ID Tipo Verificacao Requisito

CT26 Contrato  Comunicagdo entre backend e médulo de 1A, incluindo erro, RF42-RF47
indisponibilidade e timeout.

CT27 Integracio Download do mapa Grad-CAM, sem exposicdo de caminhos. RF46, RF47

CT28 Unitario  Persisténcia e resolu¢do dos mapas de ativagdo Grad-CAM. RF46

Fonte: Elaborado pela autora.
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E.5 Auditoria e Rastreabilidade

Estes testes verificam se as operagdes criticas do sistema geram logs de auditoria
completos, precisos e sem exposi¢ao de dados sensiveis, como senhas, fokens ou imagens de

exames. A Tabela 30 descreve os CTs referentes a auditoria e a rastreabilidade.

Tabela 30 — Casos de teste de auditoria e rastreabilidade.

ID Tipo Verificacao Requisito

CT29 Unitario  Cobertura, privacidade (sem senhas/tokens/imagens) e atomici- RF51, RN23
dade dos logs de auditoria.

CT30 Unitario  Propagacao segura de metadados de requisicao (IP, user-agent) RF52
para a auditoria.

Fonte: Elaborado pela autora.

E.6 Infraestrutura e Persisténcia

Estes testes verificam requisitos ndo funcionais de persisténcia e validacdo de dados,
como a consisténcia entre o esquema do banco de dados e as migrations aplicadas, e a rejeicao
de dados malformados enviados a API. A Tabela 31 descreve os CTs referentes a infraestrutura e

a persisténcia.

Tabela 31 — Casos de teste de infraestrutura e persisténcia.

ID Tipo Verificacao Requisito

CT31 Contrato Consisténcia estdtica entre o schema do banco e as migrations RNF10,
aplicadas. RNF12

CT32 Integracdo Rejeicdo de campos desconhecidos nos corpos de requisicio RNFO05
da APL.

CT33 Integragdo Inicializag@o estrutural do banco e geracdo de massa de dados RNFO09,
para ambiente acadé€mico. RNF14

Fonte: Elaborado pela autora.
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